PREFEITURA MUNICIPAL DE BORDA DA MATA
ESTADO DE MINAS GERAIS

PRACA ANTONIO MEGALE, 86, CENTRO, BORDA DA MATA-MG
CEP: 37.564-000 - TEL: (35) 3445-4900 — 3445-4902
E-MAIL: licitacao@bordadamata.mg.gov.br

EDITAL DE PROCESSO LICITATORIO N° 071/2025
PREGAO ELETRONICO N° 016/2025
SISTEMA DE REGISTRO DE PRECO N° 035/2025
PREGAO ELETRONICO COMPRAS NET N° 90016/2025

1. REGENCIA LEGAL

Esta licitagdo obedecerd, integralmente, as disposicoes da Lei Federal n° 14.133/2021, no que for
pertinente, além, do Decreto Municipal n°® 4.815/2023, e demais condi¢cbes fixadas neste instrumento
convocatério, e ainda, nos termos do inciso Il do artigo 49 da LC 123/06 e suas alteragdes.

2. DEPARTAMENTO SOLICITANTE
Secretaria Municipal de Administragdo

3. MODALIDADE 4. PROCESSO
Pregéo eletrénico n° 016/2025 N° 071/2025
Sistema de registro de preco n® 035/2025
Pregéo eletrénico compras net n® 90016/2025

5. TIPO DE LICITAGAO
Menor preco global

6. FORMA DE EXECUGAO
Fornecimento fracionado por item

7. OBJETO

O objeto da presente licitagdo € a escolha da proposta mais vantajosa para registro de prego para futura
contratagdo de empresa especializada para prestacdo de servigo de solugéo integrada (TI) para Prefeitura
de Borda da Mata conforme condi¢ées, quantidades e exigéncias estabelecidas neste edital e seus anexos.

8. SISTEMA 9. INTERVALO DE LANCES
Aberto 100,00 R$ (cem reais)

10. DATA E HORARIO DA SESSAO

DATA: 28/04/2025 HORA: 09:00

11. LOCAL

Portal de compras do Governo Federal - www.comprasgovernamentais.gov.br

12. DOTAGCAO ORCAMENTARIA
FICHA| DOTACAO ORCAMENTARIA ATIVIDADE
70 |02 010204 122 0001 20233.3.90.40 MANUTENCAO DAS ATIVIDADES DA

ADMINISTRACAO
13. PRAZO DE FORNECIMENTO
O prazo maximo para a instalagdo e configuragdo dos servigos sera de 30 (trinta) dias corridos, contados a
partir da data da assinatura do contrato ou da emissdo da ordem de servigco pela CONTRATANTE.

14. RECURSOS E IMPUGNAGOES
Serdo apreciados recursos e impugnacgdes previstos nas Leis que regem este edital.

15. OS TRABALHOS SERAO CONDUZIDOS PELO(S) SERVIDOR(S) DO MUNICIPIO DE BORDA DA
MATA: Pregoeiro: André Luiz Bonifacio, Marco Antonio Rocha Villibor; e Equipe de Apoio: Elton de Souza;
Maria Fernanda Santos Moreira; Paloma Danielli da Silva designados pela Portaria n® 001/2025 de 02
Janeiro de 2025. A fiscalizagdo do contrato e responsabilidade pelas compras decorrentes deste processo
sera executada pelos servidores designados pela Portaria 002/2025 de 02 de Janeiro de 2025

16. HORARIO E MEIO DE COMUNICAGAO PARA ESCLARECIMENTOS
Setor de Licitagbes, Compras, Patriménio e Almoxarifado
De segunda-feira a sexta-feira das 10h as 17h
Praga Antonio Megale, n° 86 — Centro — Borda da Mata/MG - CEP: 37.564-000
Telefone: (35) 3445-4900

e-mail: licitacao@bordadamata.mg.gov.br
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I - OBJETO

1.1. 0 OBJETO DA PRESENTE LICITAGAO E A ESCOLHA DA PROPOSTA MAIS VANTAJOSA PARA
REGISTRO DE PREGCO PARA FUTURA CONTRATAGCAO DE EMPRESA ESPECIALIZADA PARA
PRESTAGAO DE SERVICO SE SOLUGAO INTEGRADA (Tl) PARA PREFEITURA DE BORDA DA
MATA CONFORME CONDIGCOES, QUANTIDADES E EXIGENCIAS ESTABELECIDAS NESTE EDITAL
E SEUS ANEXOS

1.2. A Licitagdo sera composto por um grupo, contendo 3 (trés) itens, conforme tabela constante no Termo
de Referéncia, devendo o licitante oferecer proposta para todos os itens que compdem o grupo.

1.3. O critério de julgamento adotado sera o menor precgo global, observadas as exigéncias contidas neste
Edital e seus Anexos quanto as especificagdes do objeto.

Il — DO REGISTRO DE PRECOS

2.1. As regras referentes aos 6rgaos gerenciador e participante, bem como a eventuais adesdes sao as
que constam da minuta de Ata de Registro de Prego.

2.2. O municipio podera contratar somente o necessario para atender a sua demanda, sendo assim, a
empresa vencedora ficara obrigada a entregar a quantidade solicitada em Ordem de Fornecimento dentro
do prazo previsto, sendo desconsiderado pelo municipio a alegagao sobre custos com entrega, fretes e
etc. que é obrigagao da contratada.

lll - CREDENCIAMENTO

3.1. O Credenciamento e o nivel basico do registro cadastral no SICAF, que permite a participagdo dos
interessados na modalidade licitatéria pregéo, em sua forma eletrénica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileiras — ICP-Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou seu
representante legal e a presungao da sua capacidade técnica para realizagdo das transacgdes inerentes a
esse pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagcbes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive atos praticados diretamente
ou por seu representante, excluidos a responsabilidade do provedor do sistema ou do 6rgao ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

3.5. E de responsabilidade de o cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e
manté-los atualizados juntos aos o6rgdos responsaveis pela informagdo, devendo proceder,
imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique incorregdo ou aqueles se
tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar a desclassificagdo no momento
da habilitagao.

IV - DA PARTICIPAGAO NO PREGAO

4.1. Poderao participar desta licitagao interessados cujo ramo de atividade seja compativel com o objeto
desta licitacdo, e que estejam com o credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n°3 de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.
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4.2. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as
sociedades mencionadas no artigo 34 da Lei n® 11.488 de 2007, para o agricultor familiar, o produtor rural
pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n°
123, de 2006.

4.3. Nao poderéo participar desta licitagcao os interessados:
4.3.1. Aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

4.3.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
licitagdo versar sobre servigos ou fornecimento de bens a ele relacionados;

4.3.3. empresa, isoladamente ou em consércio, responsavel pela elaboracdo do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagao versar sobre servigos ou fornecimento de bens a ela necessarios;

4.3.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitagdo em decorréncia de sangao que Ihe foi imposta;

4.3.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe fungéo na
licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cbnjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau;

4.3.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro
de 1976, concorrendo entre si;

4.3.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissao de
trabalhadores a condi¢bes analogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislagao trabalhista;

4.3.8. agente publico do 6rgéo ou entidade licitante;

4.3.9. pessoas juridicas reunidas em consorcio;

4.3.10. Nao podera participar, direta ou indiretamente, da licitagdo ou da execu¢do do contrato agente
publico do 6rgao ou entidade contratante, devendo ser observadas as situagées que possam configurar

conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagéo que
disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

4.4. O impedimento de que trata o item 4.3.4 sera também aplicado ao licitante que atue em substituicdo
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangao a ela aplicada, inclusive
a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagao
fraudulenta da personalidade juridica do licitante.

4.5. A critério da Administragao e exclusivamente a seu servigo, o autor dos projetos e a empresa a que
se referem os itens 4.3.2. e 4.3.3. poderdo participar no apoio das atividades de planejamento da
contratacado, de execugao da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de
agentes publicos do 6rgao ou entidade.

4.6. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

4.7. O disposto nos itens 4.3.2. e 4.3.3. ndo impede a licitagdo ou a contratacdo de servigo que inclua
como encargo do contratado a elaboragdo do projeto basico e do projeto executivo, nas contratagdes
integradas, e do projeto executivo, nos demais regimes de execugéo.

4.8. Em licitagdes e contratacdes realizadas no &mbito de projetos e programas parcialmente financiados
por agéncia oficial de cooperagao estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o
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rol de pessoas sancionadas por essas entidades ou que seja declarada inidénea nos termos da Lei n°
14.133/2021.

4.9. A vedacao de que trata o item 4.3.8 estende-se a terceiro que auxilie a condugao da contratacédo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionério ou representante de
empresa que preste assessoria técnica.

4.10. Como condigéo de participagdo do pregéo eletrénico a participante assinalara “sim” ou “ndo’ em
campo préprio do sistema eletrénico relativo as seguintes declaragdes:

4.10.1. Que cumpre os requisitos estabelecidos no art.3° da Lei Complementar 123/2006, estando apta a
usufruir do tratamento estabelecido em seus artigos 42 a 49.

4.10.1.1. Nos itens exclusivos para participagcdo de microempresas e empresas de pequeno porte, a
assinalagédo no campo “nao” implicara o prosseguimento no certame;

4.10.1.2. Nos itens em que a participagcdo nao for exclusiva para microempresas e empresas de pequeno
porte, a assinalagdo no campo “nao” apenas produzira o efeito de licitante ndo ter direito de tratamento
favorecido previsto na Lei Complementar 123/2006, mesmo que microempresa e empresa de pequeno
porte.

4.10.2. Que esta ciente e concorda com as condi¢des contidas no Edital e nos seus Anexos;

4.10.3. Que cumpre os requisitos para habilitacdo definidos no Edital que a proposta apresentada esta em
conformidade com as exigéncias editalicias;

4.10.4. Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

4.10.5. Que nao emprega menores de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigado de aprendiz, nos termos do art. 7°, XXXIII,
da Constituigdo Federal;

4.10.6. Que a proposta foi elaborada de forma independente, nos termos da Instrugdo Normativa SLTI/MP
n° 2, de 16 de setembro de 2009

4.10.7. Que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observados no disposto nos Incisos Ill e IV do art. 1° e no Inciso Ill do art.5° da Constituicdo
Federal;

4.10.8. Que os servigos sao prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoas com deficiéncias ou reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislagdo, conforme disposto no art.93 da Lei 8.213, de 24 de julho
de 1991;

4.11. A declaragéo falsa relativa ao cumprimento de qualquer condi¢cdo sujeitara o licitante as san¢des
previstas em lei e neste Edital.

V — DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o preco
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica.

5.2. Caso a fase de habilitagdo anteceda as fases de apresentacdo de propostas e lances, os licitantes
encaminharao, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de
habilitagdo e a proposta com o prego ou o percentual de desconto, observado os dispostos neste Edital.
No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

4 | Pagina



PREFEITURA MUNICIPAL DE BORDA DA MATA
ESTADO DE MINAS GERAIS

PRACA ANTONIO MEGALE, 86, CENTRO, BORDA DA MATA-MG
CEP: 37.564-000 - TEL: (35) 3445-4900 — 3445-4902
E-MAIL: licitacao@bordadamata.mg.gov.br

5.2.1. esta ciente e concorda com as condigbes contidas no edital e seus anexos, bem como de que a
proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatdrio;
conforme disposto no inciso §1° do art. 63° da Lei n® 14.133, de 1 de abril de 2021;

5.2.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor
de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIlI,

da Constituicéo;

5.2.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos
incisos lll e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

5.2.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas, conforme disposto no inciso VI do
art. 63° da Lein® 14.133, de 1 de abril de 2021.

5.3. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico,
que cumpre o0s requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

5.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa
devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos estabelecidos
no artigo 3° da Lei Complementar n°® 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3°do art. 4°, da Lein.® 14.133, de
2021.

5.4.1. no item exclusivo para participagdo de microempresas e empresas de pequeno porte, a assinalagao
do campo “ndo” impedira o prosseguimento no certame, para aquele item;

5.4.2. nos itens em que a participagao nao for exclusiva para microempresas e empresas de pequeno
porte a assinalagdo do campo “ ndo” apenas produzira o efeito de o licitante nao ter direito ao tratamento
favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa, empresa de

pequeno porte ou sociedade cooperativa;

5.5. A falsidade da declaracdo de que trata os itens 5.4 ou 5.5. sujeitara o licitante as sangdes previstas
na Lei n® 14.133, de 2021, e neste Edital.

5.6. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo anteceder
as fases de apresentagdo de propostas e lances e de julgamento, os documentos de habilitacao
anteriormente inseridos no sistema, até a abertura da sessao publica.

5.7. Nao havera ordem de classificagdo na etapa de apresentagdo da proposta e dos documentos de
habilitagao pelo licitante, o que ocorrera somente apos os procedimentos de abertura da sessao publica e
da fase de envio de lances.

5.8. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentagao de propostas, apds a fase de envio de lances.

5.9. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor
final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera
as seguintes regras:

5.9.1. a aplicagao do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que
incidira tanto em relagdo aos lances intermediarios quanto em relagéo ao lance que cobrir a melhor oferta;
e

5.9.2. percentual de desconto inferior a lance ja registrado pelo fornecedor do sistema, quando adotado o
critério de julgamento por maior desconto;
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5.10. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 5.1.
possuira carater sigiloso para os demais fornecedores e para o 6rgéo ou entidade promotora da licitagéo,
podendo ser disponibilizado estrita e permanentemente aos 6rgéos de controle externo e interno.

5.11. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema
eletrbnico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negdcios
diante da inobservancia de mensagens emitidas pela Administragéo ou de sua desconexao.

5.12. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

VI — DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes
campos:

6.1.1. Valor unitario e total do item;
6.1.2. Fabricante, Marca e Modelo;

6.1.3. Descricdo detalhada do objeto, contendo as informagdes similares a especificagdo do Termo de
Referéncia: indicando, no que for aplicavel: valor unitario, marca, modelo e fabricante e valor total;

6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no fornecimento
dos bens;

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob alegacgéo de
erro, omissao ou qualquer outro pretexto.

6.5. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, contar da data de sua
apresentacao.

6.6. Os licitantes devem respeitar os pregcos maximos estabelecidos na média de precos pelo Municipio,
quando participarem de licitagdes publicas;

6.6.1. O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados
pode ensejar a fiscalizagdo do Tribunal de Contas do Estado e, apds o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adogcdo das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso I1X, da Constituicao; ou condenag¢ao dos agentes publicos
responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia
de superfaturamento por sobre preco na execugao do contrato.

VIl - DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

7.1. A abertura da presente licitacdo dar-se-a em sessao publica, por meio de sistema eletrénico, na data,
horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis ou
nao apresentem as especificagdes técnicas exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagao sera sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.
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7.2.3. A nao desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario,
levado a efeito na fase de aceitagao.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio do
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

7.5.1. O lance devera ser ofertado pelo valor global.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da sessao
e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo
sistema.

7.8. O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em relagao aos lances
intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser: de R$ 100,00 (cem
reais)

7.9. Sera adotado para o envio de lances no pregéao eletrénico o modo de disputa “aberto”, em que os
licitantes apresentarao lances publicos e sucessivos, com prorrogagdes.

7.10. A etapa de lances da sesséo publica tera duragao inicial de dez minutos, e apds isso, sera prorrogado
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de
duracéo da sessao publica.

7.11. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de dois minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao, inclusive no
caso de lances intermediarios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-
se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja a prorrogagdo automatica pelo sistema, podera o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sesséo publica de
lances, em prol da consecugao do melhor prego.

7.14. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

7.15. Durante o transcurso da sessao publica, os licitantes seréo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagédo do licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregédo, o sistema
eletrbnico podera permanecer acessivel aos licitantes para a recepgao dos lances.

7.17. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apos decorridas vinte e quatro horas da
comunicacgao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagao.

7.18. O Critério de julgamento adotado sera o menor prego, conforme definido neste Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagao a itens nao exclusivos para participacdo de microempresas e empresas de pequeno
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porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas €
empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

7.21. Nessas condigbes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serédo
consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apds a comunicagao automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre
elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.25. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

7.25.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto
no art. 60, § 2° da Lei n° 14.133, de 2021, assegurando-se a preferéncia, sucessivamente, aos bens
produzidos:

7.25.1.1. no pais;

7.25.1.2. por empresas brasileiras

7.25.1.3. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

7.25.1.4. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa
com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade

previstas na legislacao.

7.26. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre as
propostas ou os lances empatados.

7.27. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encaminhar, pelo
sistema eletrbnico, contraproposta ao licitante que tenha apresentado o melhor prego, para que seja
obtida melhor proposta, vedada a negociacdo em condigdes diferentes das previstas neste Edital.

7.27.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

7.27.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao ultimo lance ofertado apds a negociagao realizada, acompanhada, se for o caso,
dos documentos complementares, quando necessarios a confirmagao daqueles exigidos neste Edital e ja
apresentados.

7.28. Apos a negociagao do prego, o Pregoeiro iniciara a fase de aceitagéo e julgamento da proposta.

VIl - DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociagéo, o pregoeiro examinara a proposta classificada em primeiro lugar
quanto a adequagdo ao objeto e & compatibilidade do preco em relagdo ao maximo estipulado para
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contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo unico do art. 7° e no § 9°
do art. 26 do Decreto n.° 10.024/2019.

8.2. O licitante qualificado como produtor rural pessoa fisica devera incluir, na sua proposta, os percentuais
das contribui¢des previstas no art. 176 da Instrugcdo Normativa RFB n. 971 de 2009, em razao do disposto
no art. 184, inciso V, sob pena de desclassificagao.

8.3. Sera desclassificada a proposta ou o lance vencedor que apresentar prego final superior ao prego
maximo fixado (Acorddo n° 1455/2018 -TCU - Plenario) ou que apresentar prego manifestamente
inexequivel.

8.3.1. Considera-se inexequivel a proposta que apresente precos global ou unitarios simbdlicos, irrisérios
ou de valor zero, incompativeis com os precos dos insumos e salarios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatério da licitagao ndo tenha estabelecido limites minimos,
exceto quando se referirem a materiais e instalagdes de propriedade do proprio licitante, para os quais ele
renuncie a parcela ou a totalidade da remuneragao.

8.4. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita;

8.4.1. Na hipétese de necessidade de suspensao da sessao publica para a realizagao de diligéncias, com
vistas ao saneamento das propostas, a sessao publica somente podera ser reiniciada mediante aviso
prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada
em ata;

8.5. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de n&o aceitagdo da proposta.

8.5.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita
no chat pelo licitante antes de findo o prazo.

8.5.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os que contenham as
caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e procedéncia, além de
outras informacgdes pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados por meio
eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior
envio pelo sistema eletrénico, sob pena de nao aceitagao da proposta.

8.6. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagao.

8.7. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat’ a nova data e horario
para a sua continuidade.

8.8. O pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta ao licitante que
apresentou o lance mais vantajoso, com o fim de negociar a obtengdo de melhor prego, vedada a
negociacdo em condi¢des diversas das previstas neste Edital.

8.8.1. Também nas hipbteses em que o Pregoeiro ndo aceitar a proposta e passar a subsequente, podera
negociar com o licitante para que seja obtido pregco melhor.

8.8.2. A negociagado sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

8.9. Nos itens ndo exclusivos para a participagdo de microempresas e empresas de pequeno porte, sempre
que a proposta nao for aceita, e antes de Pregoeiro passar a subsequente, havera nova verificagao, pelo
sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123 de 2006,
seguindo-se a disciplina antes estabelecidas, se for o caso.

8.10. Encerrada a analise quanto a aceitagao da proposta, o pregoeiro verificara a habilitagado do licitante,
observado o disposto neste Edital.
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IX - DA HABILITACAO

9.1. Como condigdo prévia ao exame da documentacdo de habilitagdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condigbes de
participagao, especialmente quanto a existéncia de sangao que impega a participagédo no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica (www.cnj.jus.br/improbidade adm/consultar_requerido.php);

d) Lista de Inidéneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos - CADICON,
mantidos pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas das alineas
“b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU (https://certidoes-
apf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja socio majoritario.

9.1.2.1. Caso conste na Consulta de Situagao do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatoério de Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestagdo previamente a sua desclassificagao.

9.1.3. Constatada a existéncia de sang¢ao, o Pregoeiro reputara o licitante inabilitado, por falta de condi¢ao
de participagao.

9.1.4. No caso de inabilitagdo, havera nova verificagao, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitagdo da proposta subsequente.

9.2. Caso atendidas as condi¢des de participagao, a habilitagao dos licitantes sera verificada por meio do
SICAF, nos documentos por ele abrangidos em relacdo a habilitagdo juridica, a regularidade fiscal e
trabalhista, a qualificagdo econdmica financeira e habilitagdo técnica, conforme o disposto na Instrugcéo
Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instrugdo Normativa SEGES/MP n° 03, de
2018 mediante utilizagdo do sistema, devera atender as condi¢des exigidas no cadastramento no SICAF
até o terceiro dia util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam
vigentes na data da abertura da sesséo publica, ou encaminhar, em conjunto com a apresentagao da
proposta, a respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagao do licitante, exceto se a consulta aos
sitios eletrénicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s)
certidao(bes) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.
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9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmagéo daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-
los, em formato digital, via sistema, no prazo de 2 (duas)horas, sob pena de inabilitagéo.

9.4. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante
apresentacao dos documentos originais ndo-digitais quando houver duvida em relagao a integridade do
documento digital.

9.5. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se o licitante for
a filial, todos os documentos deverao estar em nome da filial, exceto aqueles documentos que, pela prépria
natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengcas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagédo do recolhimento
dessas contribuigdes.

9.7. Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a
documentacgao relacionada nos itens a seguir, para fins de habilitagéo:

9.8. Habilitagao juridica (Art.62, Inciso I):

9.8.1. No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

9.8.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a verificagdo da autenticidade
no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada — EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva
sede, acompanhado de documento comprobatdrio de seus administradores;

9.8.4. inscrigdo no Registro Publico de Empresas Mercantis onde opera, com averbagao no Registro onde
tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscrigao do ato constitutivo no Registro Civil das Pessoas Juridicas
do local de sua sede, acompanhada de prova da indicagao dos seus administradores;

9.8.6. No caso de cooperativa: ata de fundagao e estatuto social em vigor, com a ata da assembleia que
o aprovou, devidamente arquivada na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas
da respectiva sede, bem como registro de que trata o art. 107 da Lei n® 5.764 de 1971;

9.8.7. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagao;

9.8.8. Os documentos acima deverao estar acompanhados de todas as alteragdes ou da consolidagao
respectiva;

9.9. Regularidade fiscal, Social e Trabalhista (Art. 68):
9.9.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

9.9.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributérios federais e a Divida Ativa da Uniédo
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n°® 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.
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9.9.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.9.4. Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

9.9.5. Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativa ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual,

9.9.6. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante, relativa a atividade
em cujo exercicio contrata ou concorre;

9.9.7. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa & atividade
em cujo exercicio contrata ou concorre;

9.9.8. Declaracao expressa de que o licitante ndo emprega trabalhador nas situagdes previstas no inciso
XXXIIl do art. 7° da Constituicdo Federal, assinada pelo representante legal do licitante, (MODELO ANEXO
V).

9.9.9. Caso o licitante detentor do menor preco seja qualificado como microempresa ou empresa de
pequeno porte devera apresentar toda a documentacdo exigida para efeito de comprovagdo de
regularidade fiscal e trabalhista, mesmo que esta apresente alguma restricdo, sob pena deinabilitagao.

9.9.9.1. Certidao simplificada emitida pela Junta Comercial da respectiva sede, emitida no Maximo 30
(trinta) dias antes da data fixada para abertura do certame, ou dentro do prazo de validade expresso
na certidao.

9.10. Qualificagao Econdmico-Financeira (Art. 69).

9.10.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica, emitida no
Maximo 30 (trinta) dias antes da data fixada para abertura do certame, ou dentro do prazo de
validade expresso na certidao;

9.11. Qualificagao Técnica (Art.67):

9.11.1. Comprovagao de aptidao para eventual fornecimento de bens em caracteristicas, quantidades e
prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, por meio da apresentagéo de
atestados fornecidos por pessoas juridicas de direto publico ou privado.

9.11.1.1. Para fins da comprovagdo de que trata este subitem, os atestados deverao dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

a) Enquadramento com a area do objeto licitado.

9.11.2. A licitante devera apresentar, como parte da documentacao de qualificagdo técnica, coépia do ato
administrativo expedido pela Agéncia Nacional de Telecomunicagbes (Anatel) que concede a empresa a
autorizagdo para a prestagao do Servigo de Comunicagao Multimidia (SCM). Alternativamente, podera ser
apresentada a copia da dispensa de autorizagao emitida pela Anatel, caso aplicavel. O documento devera
estar vigente e em conformidade com as regulamentagdes aplicaveis, comprovando a habilitacdo legal da
empresa para operar nesse segmento.

9.11.3. Comprovagédo de regularidade da Empresa na entidade profissional competente: Conselho
Regional de Engenharia e Agronomia — CREA ou Conselho Federal dos Técnicos Industriais — CFT;

9.11.4. Comprovagao de regularidade do Registro do Responsavel Técnico da Empresa na entidade
profissional competente: Conselho Regional de Engenharia e Agronomia — CREA ou Conselho Federal
dos Técnicos Industriais — CFT,;

9.11.5. Comprovacgao de vinculo empregaticio do Responsavel Técnico, por meio de:
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9.11.5.1. O vinculo de dirigente de empresa sera feito através da copia da ata de elei¢do ou do contrato
social e sua/ou ultima alteragéo, conforme o caso, declaratério de sua investidura no cargo.

9.11.5.2. O vinculo empregaticio sera comprovado mediante apresentacdo de cépia autenticada da
Carteira de Trabalho e Previdéncia Social - CTPS e da ficha de registro de empregado.

9.11.5.3. O vinculo de prestagdo de servigos autbnomos sera comprovado mediante apresentagido do
contrato de prestagao de servigos ou de cépia autenticada, devendo a avencga estar em plena vigéncia na
data de apresentacéo da proposta.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n°. 123, de 2006, estardo dispensados: da prova
de inscrigdo nos cadastros de contribuintes estadual e municipal e apresentagao patrimonial e das
demonstragdes contabeis do ultimo exercicio.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que
atenda a todas as demais exigéncias do edital.

9.13.1. A declaragao do vencedor acontecera no momento imediatamente posterior a fase de habilitagéo.

9.14. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou
empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias uUteis, apds a
declaragéo do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo, a
critério da administragcéo publica, quando requerida pelo licitante, mediante apresentacao de justificativa.

9.15. A ndo-regularizacao fiscal e trabalhista no prazo previsto no subitem anterior acarretara a inabilitagao
do licitante, sem prejuizo das sangdes previstas neste Edital, sendo facultada a convocagéao dos licitantes
remanescentes, na ordem de classificagdo. Se, na ordem de classificagao, seguir-se outra microempresa,
empresa de pequeno porte com alguma restricdo na documentacgao fiscal e trabalhista, sera concedido o
mesmo prazo para regularizagao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera
a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitagédo, seja por ndo apresentar quaisquer dos
documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens nao exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitagao,
havera nova verificagéo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e
45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

9.19. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro item, ficara
obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto €, somando as exigéncias do item
em que venceu as do item em que estiver concorrendo, e assim sucessivamente, sob pena de inabilitacao,
além da aplicagao das sancgbes cabiveis.

9.19.1. Nao havendo a comprovagao cumulativa dos requisitos de habilitagao, a inabilitagao recaira sobre
o(s) itens de menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s) para a habilitagdo do licitante nos
remanescentes.

9.20. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera declarado
vencedor.

X — DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas) horas,
a contar da solicitagdo do Pregoeiro no sistema eletrénico e devera:
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10.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo licitante ou seu
representante legal.

10.1.2. Conter a indicagdo do banco, niumero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.1.3. Conter valor unitério e total do item;

10.1.4. Marca;

10.1.5. Conter a descri¢gdo do objeto de acordo com a descri¢cao do edital;

10.1.6. Conter os dados de contato atualizados do licitante, com e-mail, telefone e endereco.

10.2. Para a presente licitagcdo sera exigida para fins de afericdo da qualidade, desempenho e
produtividade da compatibilidade do item ofertado, o que segue:

10.2.1. catalogo e/ou ficha técnica.

10.2.1.1. A licitante devera apresentar Catalogo Técnico, emitido pelo fabricante, em arquivo digital do site
do proprio fabricante.

10.2.1.2. A apresentacao do exigido acima devera ocorrer juntamente com a proposta final do licitante
declaro vencedor, em conformidade com o disposto no item 10.1. do Edital.

10.2.1.3. Os catalogos e as fichas técnicas seréo utilizados para conferéncia de todas as caracteristicas
exigidas para o item e comprovagao dos requisitos técnicos do objeto, devendo conter no minimo as
especificagdes constantes na Descrigdo Detalhada do Item (anexo deste edital);

10.2.1.4. Os catalogos deverdo ser apresentados de forma nitida e legivel, em lingua portuguesa sem
rasuras ou emendas, contendo todas as caracteristicas do produto ofertado, com ilustragdes/fotos do
equipamento, cores disponiveis, desenho industrial discriminando as dimensdes, peso, marca, modelo e
especificagdes técnicas;

10.2.1.5. Catalogos de Internet somente serdo considerados validos, desde que este possibilite a
averiguagao completa da descrigdo do objeto e conste a origem do site oficial do fabricante e que informe
a “FONTE” (Exemplo: enderego completo http://www.fabricantex.com/produtox) do respectivo documento,
possibilitando a comprovagao da autenticidade do documento proposto;

10.2.1.6. Ficam vedadas quaisquer transformagdes, montagens ou adaptacdes na especificagdo original
do catalogo ofertado, exceto quando referidas modificagdes tiverem concordancia expressa do fabricante;

10.2.1.7. No caso de catalogo com diversos modelos, a proponente devera identificar qual a marca/modelo
em que estara concorrendo na licitagao;

10.2.1.8. A ndo apresentagao do catalogo e/ou ficha técnica junto com a proposta final do licitante declaro
vencedor podera ocorrer a Inabilitagao para o item.

10.2.1.8. Podera o Municipio, caso houver necessidade de se constatar a veracidade das informacgoes,
fazer consulta direta no site da fabricante.

10.2.2. A apresentagao do exigido no item 10.2.1. sera dispensada para a licitante que ofertar produto da
marca informada no item como homologada/referéncia.

10.2.3. A analise dos catalogos/fichas técnicas sera feita por servidor designado pela Portaria 002/2025
de 02 de janeiro de 2025 e/ou pelo responsavel pela Secretaria, Departamento ou Setor responsavel pela
requisicao dos itens.
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10.3 A proposta final devera ser documentada nos autos e sera levada em consideragdo no decorrer da
execucao do contrato e aplicagao de eventual sangédo a Contratada, se for o caso.

10.3.1. Todas as especifica¢cdes do objeto contidas na proposta, tais como marca, modelo, tipo, fabricante
e procedéncia, vinculam a Contratada.

10.4. Os pregos deverao ser expressos em moeda corrente nacional, o valor unitario em algarismos e o
valor global em algarismos e por extenso (art. 12° da Lei n® 14.133/2021).

10.4.1. Ocorrendo divergéncia entre os precgos unitarios e o prego global, prevalecerdo os primeiros; no
caso de divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerao estes
ultimos.

10.5. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de prego ou de qualquer outra condigdo que induza o julgamento a mais de um resultado, sob
pena de desclassificagao.

10.6. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela
que nao corresponda as especificagdes ali contidas ou que estabelega vinculo a proposta de outro licitante.

10.7. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares
estarao disponiveis na internet, apés a homologacao.

10.8. Favor apresentar Anexo V (devidamente preenchida) junto com a “Proposta Comercial” a sua néo
apresentagao nao implicara na inabilitagao ou desclassificagao do licitante.

Xl — DA INTERPOSICAO DE RECURSO ADMINISTRATIVO

11.1. Os atos praticados pelo Pregoeiro e Equipe de Apoio nas fases do presente certame poderdo ser
impugnados pelos licitantes mediante a interposi¢cao de recurso no prazo de trés dias lteis, a contar da
intimagao do ato ou da lavratura da ata, conforme o caso.

11.1.1. A intengao de recorrer devera ser manifestada imediatamente, sob pena de preclusao, e o prazo
para apresentacao das razdes recursais prevista no item 11.1. sera iniciado na data de intimagao ou de
lavratura da ata de habilitagéo ou inabilitagao.

11.1.2. Nao serdo conhecidos os recursos intempestivos ou que estiverem desacompanhados das
respectivas razdes de fato e de direito.

11.1.3. O prazo para apresentacédo de contrarrazbes sera o mesmo do recurso e tera inicio na data de
intimagao pessoal ou de divulgagéo da interposi¢ao do recurso.

11.1.4. A apreciagéo dar-se-a em fase Unica.

11.2. As razdes do recurso e das contrarrazdes deverao ser anexadas em campo proprio do sistema
eletrénico: Portal de compras do Governo Federal - www.comprasgovernamentais.gov.br.

11.3. O recurso sera dirigido a autoridade que tiver editado o ato ou emitido a decisédo, a qual podera
reconsiderar sua decisdo no prazo de trés dias uteis ou, nesse mesmo prazo, fazé-lo subir devidamente
informados.

11.4. O recurso tera efeito suspensivo do ato ou da decisao recorrida até que sobrevenha deciséo final da
autoridade competente.

11.5. As respostas dos recursos, bem como outros avisos de ordem geral, serdo cadastradas no sitio
Portal de compras do Governo Federal - www.comprasgovernamentais.gov.br, sendo de responsabilidade
dos licitantes, seu acompanhamento.

Xll - DA REABERTURA DA SESSAO PUBLICA
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12.1. A sesséo publica podera ser reaberta:

12.1.1. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagao da
sessao publica precedente ou em que seja anulada a propria sessdo publica, situagdo em que serdo
repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdo do prego melhor classificado ou quando o licitante declarado
vencedor nao assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a regularizagao
fiscal e trabalhista, nos termos do art. 43, §1° da LC n° 123/2006. Nessas hipoteses, serao adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao reaberta.

12.2.1. A convocagao se dara por meio do sistema eletrénico (“chat”), e-mail, de acordo com a fase do
procedimento licitatorio.

12.2.2. A convocagéao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

Xlll- ADJUDICAGAO E HOMOLOGAGAO

13.1. O objeto da licitagcdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso ndo
haja interposicdo de recurso, ou pela autoridade competente, apds a regular decisdo dos recursos
apresentados.

13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatério.

XIV- DA GARANTIA DE EXECUGAO/BENS

14.1. Nao havera exigéncia de garantia contratual prevista no art. 96 da lei 14.133/21 para o objeto da
presente contratagao.

XV — DA ATA DE REGISTRO DE PRECOS

15.1. Homologado o resultado da licitagdo, tera o adjudicatario o prazo de 05 (cinco) dias, contados a partir
da data de sua convocacgao, para assinar a Ata de Registo de Precgo, cujo prazo de validade encontra-se
nela fixado, sob pena de decair do direito a contratagdo, sem prejuizo das sangdes previstas neste Edital.

15.2. Alternativamente a convocagéo para comparecer perante o 6rgdo ou entidade para a assinatura da
Ata de Registro de Precos, a Administracdo podera encaminha-la para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que seja assinado ou
aceito no prazo de 05 (cinco) dias Uteis, a contar da data de seu recebimento.

15.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Preco podera ser
prorrogado uma Unica vez, por igual periodo, por solicitagdo pelo(s) licitante(s) vencedor(s), durante o seu
transcurso, e desde que previamente aceito.

15.4. Serao formalizados tantas Atas de Registro de Pregos quanto necessarias para o registro de todos
os itens constantes no Termo de Referéncia, com a indicagdo do licitante vencedor, a descrigdo do(s)
item(ns), as respectivas quantidades, pregos registrados e demais condigdes.

15.5. Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem cotar os bens ou
servicos com pregos iguais as licitantes vencedoras na sequéncia da classificacado do certame, excluido o
percentual referente @ margem de preferéncia, quando o objeto ndo atender aos requisitos previstos no
art. 82 Inc. VIl da Lei n® 14.133/2021.

XVI - DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
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16.1. Apés a homologagéao da licitagdo, em sendo realizada a contratacao, sera firmado Termo de Contrato
ou emitido instrumento equivalente.

16.2. O adjudicatario tera o prazo de 05 (cinco) dias uteis, contados a partir da data de sua convocagéo,
para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de
Empenho/Carta Contrato/Autorizagdo), sob pena de decair do direito a contratagdo, sem prejuizo das
sangdes previstas neste Edital.

16.2.1. Alternativamente a convocagao para comparecer perante o 6rgao ou entidade para a assinatura
do Termo de Contrato ou aceite do instrumento equivalente, a Administracdo podera encaminha-lo para
assinatura ou aceite da Adjudicataria, mediante correspondéncia postal com aviso de recebimento (AR)
ou meio eletrénico, para que seja assinado ou aceito no prazo de 05 (cinco) dias Uteis, a contar da data
de seu recebimento.

16.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo
justificada do adjudicatério e aceita pela Administragao.

16.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica
no reconhecimento de que:

16.3.1. Referida Nota esta substituindo o contrato, aplicando-se a relagdo de negdcios ali estabelecida as
disposi¢cbes da Lei n® 14.133/2021;

16.3.2. A contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;

16.3.3. A contratada reconhece que as hipéteses de rescisdo sdo aquelas previstas nos artigos 137 a 139
da Lei n® 14.133/2021.

16.4. O prazo de vigéncia do contrato sera de 12 (doze) meses, a contar de sua assinatura.

16.5. Previamente a contratacdo a Administragao realizara consulta ao SICAF para identificar possivel
suspensao temporaria de participagao em licitagdo, no ambito do 6rgao ou entidade, proibigao de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n°® 3, de 26 de abril de 2018, e nos termos do art. 6°, I, da Lei n® 10.522, de 19 de
julho de 2002, consulta prévia ao CADIN.

16.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor
nao estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem 6nus, antes da
contratagao.

16.5.2. Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situagao
perante o cadastro no prazo de até 05 (cinco) dias uteis, sob pena de aplicagido das penalidades previstas
no edital e anexos.

16.6. Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovacgao das condi¢des
de habilitagdo consignadas no edital, que deverao ser mantidas pelo licitante durante a vigéncia do contrato
ou da ata de registro de precos.

16.7. Na hipdtese de o vencedor da licitagdo ndo comprovar as condi¢gées de habilitagdo consignadas no
edital ou se recusar a assinar o contrato ou a ata de registro de precgos, a Administragdo, sem prejuizo da
aplicacao das san¢des das demais cominagdes legais cabiveis a esse licitante, podera convocar outro
licitante, respeitada a ordem de classificagao, para, apds a comprovagao dos requisitos para habilitagéo,
analisada a proposta e eventuais documentos complementares e, feita a negociagéo, assinar o contrato
ou a ata de registro de precgos.

XVIl - DO REAJUSTAMENTO EM SENTIDO GERAL

17.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no
Termo de Referéncia, anexo a este Edital.
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XVIIl - DO RECEBIMENTO DO OBJETO E DA FISCALIZAGAO

18.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizagao estdo previstos no Termo de
Referéncia.

XIX — DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

19.1. As obrigagbes da Contratante e da Contratada s&do as estabelecidas no Termo de Referéncia.

XX - PAGAMENTO

20.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.

XXI - DAS SANGOES ADMINISTRATIVAS

21.1 Comete infragdo administrativa, nos termos da Lei n® 14.133/2021 o licitante/adjudicatario que:

21.1.1. Nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado
dentro do prazo de validade da proposta;

21.1.2. Nao assinar a ata de registro de pregos, quando cabivel;
21.1.3. Apresentar documentagao falsa;

21.1.4. Deixar de entregar os documentos exigidos no certame;
21.1.5. Ensejar o retardamento da execugao do objeto;

21.1.6. Nao mantiver a proposta;

21.1.7. Cometer fraude fiscal;

21.1.8. Comportar-se de modo inidéneo;

21.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregao
para registro de pregos que, convocados, ndo honrarem o compromisso assumido injustificadamente.

21.3. Considera-se comportamento inidéneo, entre outros, a declaragao falsa quanto as condigcbes de
participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitagdo, mesmo apds o encerramento da fase de lances.

21.4. O licitante/adjudicatario que cometer qualquer das infragbes discriminadas nos subitens anteriores
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

21.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos
significativos ao objeto da contratacao;

21.4.2. Multa de 15% (quinze por cento) sobre o valor estimado do(s) item(ns) prejudicado(s) pela conduta
do licitante;

21.4.3. Suspensao de licitar e impedimento de contratar com o érgao, entidade ou unidade administrativa
pela qual a Administragcao Publica opera e atua concretamente, pelo prazo de até dois anos;

21.4.4. Impedimento de licitar e de contratar com 6rgaos e entidades da Administragdo Publica com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos;

21.4.5. Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;
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21.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

21.6. Se, durante o processo de aplicagcdo de penalidade, se houver indicios de pratica de infragao
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administragao
publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragcdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou
Processo Administrativo de Responsabilizagdo — PAR.

21.7. A apuracéo e o julgamento das demais infra¢cdes administrativas ndo consideradas como ato lesivo
a administragcdo publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013,
seguirao seu rito normal na unidade administrativa.

21.8. O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administracdo Publica Municipal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao de agente publico.

21.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante,
o Municipio podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cdédigo Civil.

21.10. A aplicagéo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n® 14.133/2021, e subsidiariamente na Lei n°® 9.784 de 1999.

21.11. A autoridade competente, na aplicagdo das sangdes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracdo, observado
0 principio da proporcionalidade.

21.12. As penalidades serao obrigatoriamente registradas no SICAF.

21.13. As sancgdes por atos praticados no decorrer da contratagéo estao previstas no Termo de Referéncia.

XXIl - DA FORMAGCAO DO CADASTRO DE RESERVA

22.1. Apos o encerramento da etapa competitiva, os licitantes poderdo reduzir seus pregos ao valor
proposta do licitante mais bem classificado.

22.2. A apresentagio de novas propostas na forma deste item n&o prejudicara o resultado do certamente
em relagao ao licitante melhor classificado.

22.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do licitante
vencedor, estes serdo classificados segundo a ordem da ultima proposta individual apresentada durante
a fase competitiva.

22.4. Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas contratacdes e
somente sera utilizada acaso o melhor colocado no certame nao assine a ata seu registro cancelado nas
hipéteses previstas nos artigos 20 e 21 do Decreto n° 7.892/213.

XXIIl - DA IMPUGNAGCAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

23.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessao publica, qualquer pessoa
podera impugnar este Edital.

23.2. A impugnagdo podera ser realizada por forma eletrbnica, pelo e-mail
licitacao@bordadamata.mg.gov.br, ou na plataforma eletrénica: Portal de compras do Governo Federal -
www.comprasgovernamentais.gov.br, ou por peticao dirigida ou protocolada no endereco Praga Antdnio
Megale, 86, centro, Borda da Mata/MG, Setor de Protocolo.
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23.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus anexos,
decidir sobre a impugnacao no prazo de até trés dias uteis, limitado ao ultimo dia util anterior a data da
abertura do certame. (paragrafo unico artigo 164 da lei Federal 14.133/21).

23.4. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagao do certame.

23.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverao ser enviados ao
Pregoeiro, até 03 (irés) dias uteis anteriores a data designada para abertura da sess&o publica,
exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

23.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de trés dias uteis, limitado ao
ultimo dia util anterior a data da abertura do certame. (paragrafo Unico artigo 164 da lei Federal 14.133/21),
e podera requisitar subsidios formais aos responsaveis pela elaboracao do edital e dos anexos.

23.7. As impugnacbes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

23.7.1. A concessao de efeito suspensivo a impugnacao € medida excepcional e devera ser motivada pelo
pregoeiro, nos autos do processo de licitagéo.

23.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administragéo.

XXIV - DISPOSIGOES GERAIS

24 1. Da sessao publica do Pregéo divulgar-se-a Ata no sistema eletrénico.

24.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagao do
certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia Gtil subsequente,
no mesmo horario anteriormente estabelecido, desde que n&do haja comunicagcdo em contrario, pelo
Pregoeiro.

24.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o horario
de Brasilia — DF.

24.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacado e classificagao.

24.5. A homologacgao do resultado desta licitagdo ndo implicara direito a contratagao.

24.6. As normas disciplinadoras da licitagao serdo sempre interpretadas em favor da ampliagao da disputa
entre os interessados, desde que ndo comprometam o interesse da Administragao, o principio da isonomia,
a finalidade e a seguranga da contratagao.

24.7. Os licitantes assumem todos os custos de preparagido e apresentagcdo de suas propostas e a
Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da
conducgéo ou do resultado do processo licitatorio.

24.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se- a o dia do inicio e
incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente na Administracao.

24.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

24.10. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

20 | Pagina



PREFEITURA MUNICIPAL DE BORDA DA MATA
ESTADO DE MINAS GERAIS

PRACA ANTONIO MEGALE, 86, CENTRO, BORDA DA MATA-MG
CEP: 37.564-000 - TEL: (35) 3445-4900 — 3445-4902
E-MAIL: licitacao@bordadamata.mg.gov.br

24.10.1. O Edital esta disponibilizado, na integra, no enderego eletronico www.bordadamata.mg.gov.br, ou
na plataforma eletrénica: Portal de compras do Governo Federal - www.comprasgovernamentais.gov.br e
também poderao ser lido e/ou obtido na sede da Prefeitura Municipal de Borda da Mata, nos dias uteis, no
horario das 10 horas as 17 horas, mesmo endereco e periodo nos quais os autos do processo
administrativo permanecerao com vista franqueada aos interessados.

24.11. Somente sera permitida a identificacdo e assinatura digital por pessoa fisica ou juridica em meio
eletrénico, mediante certificado digital emitido em ambito da Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil), nos termos do §2° do artigo 12 da Lei Federal 14.133/2021.

24 11.1. Caracterizam uma assinatura digital plenamente valida:

241.1.1. Ser dotada de elementos que permitam sua validacdo (Ex.: QR Code ou outro cédigo de
verificagcéo).

XXV - ANEXOS INTEGRANTES DO EDITAL

25.1. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
25.1.1. Anexo | - Termo de Referéncia

25.1.2. Anexo Il — Minuta de Ata de Registro de Preco;

25.1.3. Anexo Il - Minuta de Termo de Contrato.

25.1.4. Anexo IV - Modelo do Requisito de Participagao

25.1.5. Anexo V — Modelo Proposta Comercial

25.1.6. Anexo VI — Resumo Dos Dados Cadastrais.

Municipio de Borda da Mata (MG), 03 de abril de 2025.

José Epaminondas da Silva
Chefe de Gabinete
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ANEXO | - TERMO DE REFERENCIA

EDITAL DE PROCESSO LICITATORIO N° 071/2025
PREGAO ELETRONICO N° 016/2025
SISTEMA DE REGISTRO DE PRECO N° 035/2025
PREGAO ELETRONICO COMPRAS NET N° 90016/2025

1. DO OBJETO

1.1. 0 OBJETO DA PRESENTE LICITAGAO E A ESCOLHA DA PROPOSTA MAIS VANTAJOSA PARA
REGISTRO DE PREGO PARA FUTURA CONTRATAGCAO DE EMPRESA ESPECIALIZADA PARA
PRESTAGAO DE SERVICO SE SOLUGAO INTEGRADA (Tl) PARA PREFEITURA DE BORDA DA
MATA CONFORME CONDIGOES, QUANTIDADES E EXIGENCIAS ESTABELECIDAS NESTE EDITAL
E SEUS ANEXOS

GRUPO | ITEM | CODIGO | QTD UN DESCRIGAO VALOR VALOR
UNITARIO TOTAL
39119 Servigo de instalagao
01 27260 1 e configuragdo de
SERVICO | servidores para | R$ 42.666,66 | R$ 42.666,66

ambiente de, data
center — Valor Unico.

39120 Servigo de locacao de
02 27260 12 infraestrutura e ativos
1 MENSAL | para ambiente de data | R$ 13.800,00 | R$165.600,00

center, em regime
mensal, pelo periodo

de 12 meses.
39121 Servigo de Suporte
03 27260 12 MENSAL | Técnico Mensal - | R$4.100,00 | R$ 49.200,00

Niveis N1, N2 e N pelo
periodo de 12 meses.
VALOR GLOBAL | R$257.466,66

OBS.: Codigos CATMAT de todos os itens sdo genéricos.

1.2. O prazo de vigéncia da contratagéo ¢é até 12 meses, contados a partir da data de sua assinatura.

1.3. Detalhamento dos itens

1. Servigo de instalagao e configuragao
de servidores para ambiente de data
center — Valor Unico
¢ O servico consiste na implementacao

completa de servidores para compor
um ambiente de data center de alta

Servigo de instalagao e configuragao de performance, incluindo todas as

servidores para ambiente de data center — etapas de instalacéo fisica e logica,
. bem como a configuragdo avancgada

Valor Unico de sistemas e aplicagbes necessarias

para garantir o pleno funcionamento e
integracdo dos equipamentos ao
ambiente existente.

o Ainstalagdo abrange desde o preparo
e validagado do ambiente fisico,
incluindo requisitos de energia,
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refrigeracao e conectividade, até a
integracéo e configuragcao de
sistemas operacionais, aplicagdes
especificas, controle de acessos e
mecanismos de seguranga, seguindo
as melhores praticas do mercado e
normas de conformidade aplicaveis.

e O processo de configuracdo engloba
a otimizagao de recursos para
maximizar a eficiéncia operacional,
implementacédo de politicas de
redundancia e alta disponibilidade,
além da validagao rigorosa de todos
0s componentes para assegurar o
funcionamento pleno e estavel do
ambiente. Este servigo é projetado
para atender ambientes criticos,
oferecendo solugdes personalizadas
e adaptadas as necessidades de
continuidade e escalabilidade do
negocio.

1. Infraestrutura de Data Center:

e Servidores e Equipamentos de Rede:
Fornecimento de servidores de alto
desempenho e equipamentos de rede
avangados, incluindo switches,
roteadores e firewalls configurados para
suportar cargas de trabalho intensivas e
ambientes virtualizados.

e Armazenamento Escalavel:
Disponibilizagdo de sistemas de
armazenamento de dados com suporte a
alta capacidade, redundancia e replicagao
para garantir seguranga e continuidade.

e Ambiente Redundante: Implementagao
de redundéancia em todos os niveis,
incluindo energia, conectividade e
sistemas de refrigeracdo, garantindo

Servigo de locagao de infraestrutura e ativos operacao continua em casos de falhas.
para ambiente de data center, em regime 2. Recursos de Telecomunicagao:

i ¢ Interconexédo de Redes:
mensal, pelo periodo de 12 meses. Disponibilizagéo de links de comunicagao

dedicados e balanceamento de carga
para garantir conectividade eficiente e
estavel entre o data center e os usuarios
finais.

e Seguranga de Comunicagao:
Implementacgéao de tecnologias como
VPNs seguras e firewall para proteger a
transmissdo de dados entre sites e filiais.

e Link de Acesso a Internet: O servigo de
fornecimento de link de internet com
redundancia devera assegurar
conectividade ininterrupta por meio de
multiplos provedores e rotas distintas,
configurados com failover automatico e
balanceamento de carga para maxima
eficiéncia. Inclui transporte IP integrado,
garantindo que os blocos de enderecos IP
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permanegam acessiveis e operacionais
independentemente do link ou provedor
ativo, utilizando protocolos como BGP
para failover transparente. A solugao
devera oferecer alta disponibilidade,
monitoramento continuo, escalabilidade e
flexibilidade, proporcionando operagao
confiavel e desempenho consistente para
aplicages criticas e demandas
estratégicas.

¢ Gerenciamento de Redes:
Monitoramento continuo e otimizagao de
redes de telecomunicag&o para minimizar
laténcias e maximizar a largura de banda.

Servigo de Suporte Técnico Mensal — Niveis
N1, N2 e N3

O suporte técnico mensal abrange trés niveis de
atendimento, garantindo a resolugao eficiente e
escalavel de incidentes e demandas técnicas em
conformidade com as melhores praticas do
mercado. Este servigo assegura a operagao
continua e otimizada de ambientes tecnoldgicos,
com atendimento estruturado conforme descrito:

1. Nivel 1 (N1) — Atendimento inicial,
responsavel pela triagem, registro e
resolugao de solicitagdes de baixa e
média complexidade, incluindo suporte ao
usuario final, configuragao basica de
sistemas e dispositivos, além de agdes
preventivas e corretivas simples.

2. Nivel 2 (N2) — Suporte intermediario,
voltado para o diagndstico detalhado e
resolucao de problemas mais complexos

Servigo de Suporte Técnico Mensal — Niveis que exigem conhecimento técnico
avangado, como ajustes em sistemas
operacionais, aplicagdes corporativas e
dispositivos de rede, além do
escalonamento estruturado de demandas
criticas.

3. Nivel 3 (N3) — Atendimento especializado
de alta complexidade, com foco em
diagnésticos avangados, planejamento e
implementacgao de solugdes técnicas
estratégicas, suporte a infraestrutura
critica, e interagao com fornecedores para
resolugao de problemas complexos ou
customizados.

O suporte técnico é prestado de forma proativa,
incluindo monitoramento continuo, geragao de
relatérios detalhados e recomendagdes de
melhorias. Este servigo visa ndo apenas atender
as demandas imediatas, mas também agregar
valor estratégico ao ambiente, garantindo
desempenho, seguranga e continuidade
operacional.

N1, N2 e N pelo periodo de 12 meses.

1.3.1. A CONTRATADA sera responsavel por realizar um levantamento minucioso dos requisitos
necessarios para a implantagao e transicdo do ambiente de data center, garantindo uma analise de riscos

e impactos detalhada para minimizar quaisquer interrupgdes ou falhas durante o processo.
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1.4. Especificagoes para Instalagédo e Configuragado de Servidores e Servigos

1. Diagnéstico de Infraestrutura de Tecnologia da Informacgéao
A contratada devera realizar um diagndstico técnico e detalhado da infraestrutura atual,
contemplando a avaliagdo de desempenho, seguranga, escalabilidade e conformidade com
padrées internacionais, com foco na identificagao de pontos de melhoria e riscos associados a
implementagéo.

2. Levantamento de Requisitos de Hardware e Software
Desenvolver um inventario corporativo completo que abranja equipamentos e softwares
licenciados e nao licenciados, detalhando caracteristicas técnicas, ciclos de vida e adequacgoes
necessarias. Este levantamento tera como objetivo organizar e otimizar a gestdo de licengas,
incluindo cronogramas para acompanhamento de vencimentos e renovagdes, além de
recomendagdes técnicas para modernizagao ou substituicdo de ativos desatualizados.

3. Elaboragdo de Mapas de Infraestrutura

o Criar um mapeamento técnico detalhado da infraestrutura de TI, incluindo hardware,
software e dispositivos de rede, de forma a organizar e documentar:

1. Topologia fisica e Idgica da rede;

2. Conexoes entre dispositivos e servidores;

3. Dependéncias entre servicos e aplicagdes criticas.

o O mapa devera incluir documentagcdo precisa e atualizada, com detalhamento dos
seguintes servicos e dispositivos:

1. Administragao e aplicagao de sistemas e servigos de rede, como Active Directory,
DHCP, DNS, Firewall, Proxy, IDS/IPS, entre outros.

2. Andlise de seguranga para assegurar que as configuragdes atendam aos
requisitos de protegao contra ameagcas internas e externas.

4. Prestagao de Suporte Técnico — Niveis N1, N2 e N3

o A CONTRATADA devera prover suporte técnico especializado em trés niveis, garantindo
a resolugéo eficiente de incidentes e demandas conforme o grau de complexidade:

1. Nivel 1 (N1): Atendimento inicial responsavel pela triagem, registro e solugao de
problemas de baixa e média complexidade, como suporte ao usuario final,
configuracdo basica de dispositivos e aplicagdes, e execugdo de agdes corretivas
simples, assegurando agilidade no atendimento e satisfagdo imediata do usuario.

2. Nivel 2 (N2): Suporte intermediario dedicado ao diagndstico e resolugdo de
problemas de maior complexidade, que requerem conhecimento técnico
avancado. Este nivel também é responsavel por ajustes em sistemas
operacionais, aplicacbes corporativas e dispositivos de rede, além do
escalonamento estruturado de casos criticos para o N3.

3. Nivel 3 (N3): Atendimento técnico especializado, focado em diagndsticos
avangados e solugdes estratégicas para demandas de alta complexidade. Este

nivel abrange desde a analise e mitigagdo de falhas criticas em servidores e
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dispositivos de rede até a implementacdo de estratégias de otimizagdo e
integracdo de novas solugdes tecnoldgicas ao ambiente corporativo.

A prestagao do suporte técnico deve ser orientada por processos proativos e
baseados nas melhores praticas de mercado, incluindo monitoramento continuo
do ambiente, analise de tendéncias e emissao de relatérios técnicos detalhados,

com recomendagdes para melhorias e mitigagao de riscos.

Implantacido e Gerenciamento de Sistemas de Servidores

Inclui a administracdo de servigos criticos como Active Directory, Storage, Backup,

Firewall, Proxy, IDS e Dominio, abrangendo as seguintes etapas: As praticas devem estar

alinhadas com a Lei Geral de Protegdo de Dados (LGPD).

Instalagéo, configuragdo e administragcéo dos sistemas e servigos, garantindo alta

disponibilidade, segurancga e integragdo com a infraestrutura existente.

Suporte técnico aplicado aos niveis N1, N2 e N3:

Nivel 1 (N1): Resolugao de solicitagdes iniciais e problemas de baixa e média
complexidade relacionados a operagéo diaria de servidores e servigos.

Nivel 2 (N2): Diagnéstico e solugéo de incidentes intermediarios que demandem
ajustes em configuragdes avancgadas e interagdo com sistemas dependentes.
Nivel 3 (N3): Intervencdes especializadas para resolu¢ao de problemas de alta
complexidade, planejamento de melhorias e implementacdo de solugdes

estratégicas.

Implementagcdo e Configuragcio de Infraestrutura para Servico de Diretério e

Gerenciamento Centralizado de Identidades

A implantacédo de um servigo de diretorio e gerenciamento centralizado de identidades tem como

objetivo oferecer uma infraestrutura robusta para autenticagao, autorizagdo e gerenciamento de

recursos. A solugdo sera projetada para suportar ambientes corporativos, garantindo alta

disponibilidade, seguranca e escalabilidade.

Estruturacao e Infraestrutura do Servigo de Diretério:

Servidores de Diretorio:

5.
o
1.
o
1.
2.
3.
6.
7.
o
1.
2.
o

Configuracdo de servidores dedicados para gerenciamento centralizado de
identidades, autenticagao e autorizagao.
Implementagcao de controladores de dominio principais e adicionais para

assegurar redundancia e disponibilidade.

Topologia do Diretério:

1.

Definicdo de uma hierarquia légica baseada em dominios, unidades
organizacionais (OUs) e politicas organizacionais para gerenciar eficientemente
usuarios, dispositivos e grupos.

Planejamento de sites e sub-redes para otimizar o trafego de autenticagéo e

replicacao.

8. Gerenciamento de Identidades e Acessos:

O

Controle Centralizado:
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1. Cadastro e gerenciamento de usuarios, grupos, dispositivos e politicas em um
unico console administrativo.
2. Suporte a sincronizagdo de identidades em ambientes hibridos (locais e nuvem).
o Autenticagado Segura:
1. Configuragao de autenticagdo baseada em protocolos seguros, como Kerberos,
NTLM e autenticagdo multifator (MFA).
2. Suporte a autenticagao single sign-on (SSO) para acesso simplificado a multiplos
servigos e aplicativos.
o Delegacgao de Permissoées:
1. Configuracao de permissdes granulares para administracdo delegada, permitindo
que diferentes niveis de acesso sejam atribuidos com base nas fungdes e
responsabilidades.
9. Politicas de Grupo e Configuragao de Dispositivos:
o Politicas de Grupo (GPOs):
1. Criagdo e aplicacdo de GPOs para gerenciar configuragdes de dispositivos,
seguranga e comportamento de aplicativos em toda a organizagéo.
2. Configuragao de politicas especificas para bloqueio de dispositivos USB, controle
de aplicativos e ajustes de firewall.
o Gerenciamento de Dispositivos:
1. Adicdo e gerenciamento de estagdes de trabalho, servidores e dispositivos
moveis no dominio.
2. Implementacdo de perfis de configuragdo padronizados para dispositivos
conectados.
10. Seguranca e Protecado de Recursos:
o Autorizagdo Baseada em Funcoées:
1. Configuracao de listas de controle de acesso (ACLs) para restringir o acesso a
recursos especificos com base em fung¢des e grupos de usuarios.
11. Politicas de Senhas:
o Criagcdo de politicas de senha avangadas, incluindo requisitos de complexidade,
expiragao periddica e histérico de reutilizagao.
o Implementagao de senhas unicas para administradores locais e privilegiados.
12. Monitoramento e Auditoria:
o Habilitagdo de logs detalhados de eventos, incluindo tentativas de login, alteragdes de
configuragao e acessos a recursos.
o Configuragao de alertas para atividades suspeitas, como falhas consecutivas de login ou
alteragdes ndo autorizadas.
13. Replicagao e Alta Disponibilidade:
o Replicagao Multissite:
1. Configuracdo de replicacdo automatica e segura de dados do diretério entre

controladores de dominio em diferentes locais geograficos.
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2. Planejamento de estratégias de replicagdo com base em horarios e prioridades
para minimizar o impacto na rede.
o Failover e Redundancia:
1. Implementacdo de controladores de dominio redundantes para garantir
continuidade do servigo em caso de falhas.
2. Configuragdo de catalogos globais para acesso rapido a informagdes de
identidades em grandes ambientes.
14. Integragao com Servigos e Aplicagoes:
o Integracdo de Sistemas:
1. Conexado com servidores de arquivos, bancos de dados, sistemas de ERP e
outras aplicagdes corporativas para controle centralizado de autenticagao.
2. Suporte a integragdo com servigos de nuvem e aplicativos baseados em SaaS.
o Configuragao de DNS:
1. Configuragdo e gerenciamento de servidores DNS para suporte ao servigo de
diretorio, incluindo resolugdo de nomes interna e externa.
15. Ferramentas de Gerenciamento:
o Console de Administragao Centralizada:
1. Ferramenta gréfica para gerenciamento de identidades, politicas e
configuracdes.
2. Suporte a operagbes em massa para criagdo de contas e ajustes de permissdes.
o Scripts e Automacgao:
1. Uso de scripts para automagédo de tarefas administrativas, como criagdo de
contas, geragao de relatérios e redefinicido de senhas.
2. Suporte a linguagens de automagéo, como PowerShell, para personalizagao e
integragdo de processos.
16. Relatérios e Auditoria:
o Relatérios Detalhados:
1. Geragéo de relatérios sobre status de contas, grupos, dispositivos e logs de
eventos.
2. Relatérios de conformidade para atender normativas, como LGPD, GDPR e ISO
27001.
o Auditoria Continua:
1. Monitoramento em tempo real de alteragées no diretdrio, incluindo criagcédo e
excluséo de contas, mudancgas de grupo e falhas de autenticacgéo.
2. Exportacdo de logs para sistemas de analise de seguranca e ferramentas SIEM.
17. Implantagdo e Configuracdao de Servidor de DHCP para Gerenciamento Automatico de
Enderecos IP
A implementag¢ao do servico de DHCP sera realizada para garantir a distribuicdo automatica e
segura de enderecos IP, configuragao de rede e gerenciamento de escopos em um ambiente
corporativo. O objetivo é proporcionar flexibilidade, eficiéncia operacional e escalabilidade,

suportando o crescimento da infraestrutura de rede.
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18. Estruturacdo do Ambiente e Infraestrutura:
o Configuragao de Servidor Dedicado:
1. Instalacédo e configuracdo de um servidor dedicado para o servico de DHCP,
garantindo alta disponibilidade e isolamento de fung¢des criticas da rede.
2. Suporte a multiplas interfaces de rede para operar em ambientes segmentados
e garantir a distribui¢cdo eficiente de enderecos IP.
o Definicdo de Escopos:
1. Planejamento e configuragdo de escopos baseados nas necessidades de sub-
redes e segmentos de rede.
2. Inclusdo de intervalos de exclusdo para evitar conflitos com dispositivos
configurados manualmente.
o Redundancia e Failover:
1. Configuragdo de failover entre dois servidores DHCP para garantir alta
disponibilidade e continuidade do servico em caso de falha de um dos servidores.
2. Suporte a modos ativo/ativo ou ativo/passivo para failover, conforme a
necessidade da organizagao.
19. Configuragao de Escopos e Opcdes Avangadas:
o Parametros de Rede:
1. Configuracao de opgdes padrado de escopo, como mascara de sub-rede, gateway
padrao (default gateway) e servidores DNS.
2. Personalizagcdo de opgbes avangadas, como servidores WINS, rota padréo e
configuracéo de proxy.
o Reservas de IP:
1. Criacao de reservas de IP para dispositivos especificos, com base no endereco
MAC, garantindo que dispositivos criticos recebam sempre o0 mesmo endereco
IP.
o Configuragao de Politicas:
1. Implementacéo de politicas baseadas em classes de usuarios ou dispositivos
para definir regras especificas de atribuicdo de enderecos IP.
20. Seguranca do Servidor DHCP:
o Autorizacido de Servidores:
1. Garantia de que apenas servidores DHCP autorizados possam operar na rede,
protegendo contra a atuagéo de servidores nao autorizados (rogue DHCP).
o Configuragao de Limites de Leases:
1. Definicao de tempos de concesséo (lease times) personalizados para otimizar o
uso de enderecos IP disponiveis e evitar esgotamento do pool.
o Filtragem de Dispositivos:
1. Configuragao de filtros para permitir ou negar concessées de IP com base em
listas de enderegos MAC.
21. Integracdo com Infraestrutura Existente:

o Integragcdo com DNS:
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1. Configuracao de atualizagédo dindmica para sincronizar registros de DNS com as
concessbdes de DHCP, garantindo resolugdo de nomes precisa e atualizada.

2. Habilitagdo de seguranga nas atualizagées dindmicas para proteger os registros
DNS contra alteragbes nao autorizadas.

o Segmentacgao de Rede:

1. Suporte a multiplas sub-redes utilizando agentes de retransmissao (DHCP Relay
Agents) para expandir o alcance do servico sem comprometer a seguranga ou
desempenho.

22. Monitoramento e Relatérios:
o Monitoramento Continuo:

1. Supervisdo em tempo real do status dos escopos, incluindo utilizacdo de
enderecos, reservas e dispositivos conectados.

2. Configuragdo de alertas para eventos criticos, como esgotamento de pool ou
falha de atualizacdo de DNS.

o Relatérios Detalhados:

1. Geragcdo de relatérios peridodicos sobre concessdes de I[P, dispositivos
conectados e logs de atividade do servidor DHCP.

2. Exportacdo de relatdrios em formatos como CSV ou PDF para analise e auditoria.

23. Escalabilidade e Gerenciamento:
o Escalabilidade Modular:

1. Planejamento do servico DHCP para suportar o crescimento da rede, com
capacidade de adicionar novos escopos e sub-redes conforme necessario.

2. Suporte a ambientes hibridos com integracdo entre redes locais e servigos
baseados em nuvem.

o Interface de Gerenciamento:

1. Ferramenta gréfica para configuragéo, supervisao e gerenciamento de escopos
e concessoes, com suporte a automacgéao por scripts.

2. Suporte a APIs para integragcdao com sistemas de gerenciamento de Tl e
plataformas de monitoramento.

24. Atualizagoes e Manutengao:
o Atualizagdes e Patches:

1. Realizacdo de atualizagbes regulares para garantir conformidade com as
melhores praticas e prote¢céo contra vulnerabilidades conhecidas.

o Backup e Recuperagao: As praticas devem estar alinhadas com a Lei Geral de Protecao
de Dados (LGPD).

1. Configuragdo de backups automaticos das configuragdes do DHCP, com
procedimentos definidos para recuperagdo rapida em caso de falhas ou
desastres. As praticas devem estar alinhadas com a Lei Geral de Protecdo de
Dados (LGPD).

25. Implantacdo e Configuracdo de Servidores de Arquivos com Sistema de Arquivos
Distribuido (DFS)
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Este servigo abrange a implementacao de uma infraestrutura robusta e escalavel para servidores
de arquivos, utilizando um sistema de arquivos distribuido para gerenciar e replicar dados entre
multiplos locais. O objetivo é fornecer acesso unificado, alta disponibilidade e seguranga para os

arquivos corporativos, alinhado as melhores praticas de gerenciamento e conformidade.

26. Arquitetura e Estrutura do Sistema de Arquivos:
o Estruturagao Hierarquica:

1. Criacao de um namespace unificado que permita aos usuarios acessar dados a
partir de um unico ponto de entrada légico, independentemente da localizagéao
fisica dos arquivos.

2. Organizagdo de pastas e subpastas dentro do namespace para refletir as
necessidades da organizagdo, com mapeamento para diferentes servidores de
arquivos.

o Configuragao de Replicagao:

1. Implementacgéao de replicagdo de dados entre servidores, utilizando mecanismos
eficientes de replicagdo diferencial que sincronizam apenas alteragdes
incrementais em arquivos.

2. Configuragao de replicagao bidirecional para garantir consisténcia de dados em
ambientes distribuidos.

27. Alta Disponibilidade e Resiliéncia:
o Tolerancia a Falhas:

1. Implementacdo de redundancia para garantir que, em caso de falha de um
servidor ou local, os usuarios continuem a acessar os dados sem interrupgao.

2. Uso de balanceamento de carga para distribuir o trafego de acesso entre
multiplos servidores de arquivos, maximizando o desempenho.

o Sites de Replicagao:

1. Configuracao de sites de replicagdo para priorizar links de comunicagdo com
maior largura de banda e reduzir o trafego em redes de baixa velocidade.

2. Planejamento de horarios para replicagdo, permitindo sincronizagao fora do
horario comercial para minimizar impacto no desempenho da rede.

28. Segurancga e Controle de Acesso:
o Controle de Acesso Granular:

1. Configuracdo de permissdes baseadas em usuarios e grupos, garantindo que
apenas pessoas autorizadas possam acessar arquivos e pastas especificos.

2. Implementacdo de heranga de permissdes para simplificar o gerenciamento de
acesso em estruturas de pastas complexas.

o Auditoria e Monitoramento:

1. Habilitagdo de auditoria detalhada para registrar acessos e alteragbes em
arquivos, atendendo a requisitos de conformidade regulatéria.

2. Geragéo de relatérios de logs de acesso e uso de arquivos para anadlise e

identificacdo de anomalias.
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o Criptografia e Prote¢cao de Dados:

1.

Configuracéo de criptografia de dados em transito e em repouso, garantindo a
protecao de informacdes sensiveis.
Implementagao de cotas para limitar o uso de espago em disco por usuarios ou

grupos, prevenindo uso excessivo de recursos.

29. Gerenciamento e Monitoramento do Sistema:

o Console Centralizado:

1.

Ferramenta grafica para gerenciamento de namespaces, replicacdo e
permissodes, permitindo administragao centralizada e simplificada.
Suporte a operagdes em massa para criagdo de pastas, configuracdo de

replicagdo e ajustes de permissdes.

o Monitoramento Proativo:

1.

Configuracao de alertas para identificar problemas na replicagéo, acessibilidade
de servidores ou esgotamento de espago em disco.
Painéis de controle com métricas em tempo real sobre desempenho do sistema

e status das replicagoes.

30. Integracdo com a Infraestrutura Existente:

o Integragcdo com Diretérios de Identidade:

1.

Configuracéo de autenticagcéo e controle de acesso integrado com diretérios de
identidade, permitindo que usuarios existentes acessem 0s recursos com suas
credenciais.

Sincronizagao de permissbes entre servidores para garantir consisténcia no

acesso a dados.

o Compatibilidade com Servigcos de Rede:

1.

Suporte a integracdo com sistemas de backup, armazenamento em nuvem e
solugcbes de arquivamento. As praticas devem estar alinhadas com a Lei Geral
de Protegéo de Dados (LGPD).

Configuracdo de DNS para resolver nomes de namespace de maneira rapida e

confiavel.

31. Otimizagao de Desempenho:

o Desduplicagado de Dados:

1.

Implementacao de desduplicagdo para reduzir o uso de espago em disco,

removendo duplicatas de arquivos e mantendo apenas uma cépia Unica.

o Acesso Geograficamente Otimizado:

1.

Configuragcédo de prioridade de acesso ao servidor mais proximo do usuario,

reduzindo a laténcia e otimizando o desempenho em redes globais.

o Cache de Arquivos:

1.

Habilitagdo de cache local em locais remotos para permitir que arquivos
frequentemente acessados sejam armazenados temporariamente, reduzindo a

dependéncia de conexdes de rede.

32. Relatorios e Auditorias:
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o Relatérios Personalizados:

1. Geracao de relatérios sobre uso de espago em disco, status de replicagao, erros
€ acessos nao autorizados.

2. Relatérios exportaveis em formatos como CSV e PDF para andlises e auditorias
externas.

o Auditoria de Conformidade:

1. Monitoramento continuo de conformidade com politicas internas e regulatérias,
garantindo rastreamento de todas as alteragbes nos arquivos e estrutura do
namespace.

33. Implantagao e Configuracdo de Solugdo Corporativa para Compartilhamento Seguro de
Arquivos e Colaboragdo em Nuvem Privada
Este projeto abrange a implementagao de uma plataforma completa para compartiihamento de
arquivos, colaboragao em equipe e gerenciamento de documentos em uma nuvem privada. A
solugao sera projetada para atender as demandas corporativas de segurancga, escalabilidade e
integragao, permitindo acesso remoto seguro a arquivos e recursos de colaboragdo em tempo

real.

34. Arquitetura e Infraestrutura da Solugao:
o Ambiente de Nuvem Privada:
1. Configuragdo em servidores dedicados para hospedar a solugdo, garantindo
seguranca e controle total sobre os dados armazenados.
2. Suporte a operagdao em ambientes hibridos, com integracdo entre nuvens
privadas e publicas, conforme necessario.
o Armazenamento Distribuido:
1. Implementagdo de sistemas de armazenamento escalaveis, com suporte a
redundancia e replicacdo para garantir alta disponibilidade dos dados.
2. Suporte a multiplos backends de armazenamento, como NFS, SMB, S3 e iSCSI,
para flexibilidade na escolha da infraestrutura.
o Balanceamento de Carga:
1. Configuracdo de balanceadores de carga para distribuir conexdes entre os
servidores, otimizando desempenho e garantindo tolerancia a falhas.
35. Funcionalidades de Compartilhamento e Gerenciamento de Arquivos:
o Compartilhamento Seguro de Arquivos:
1. Criagdo de links compartilhaveis protegidos por senha e com configuragdes de
expiracao personalizaveis.
2. Opcao para definir permissdes de acesso, como leitura, escrita e exclusdo, em
niveis individuais e de grupo.
o Sincronizagao Multiplataforma:
1. Sincronizagao de arquivos entre dispositivos, incluindo desktops, dispositivos
moveis e navegadores, com suporte a clientes multiplataforma.

2. Sincronizagao seletiva para otimizar o uso de espaco local nos dispositivos.
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o Controle de Versoées:

1. Gerenciamento de histérico de versdes de arquivos, permitindo a recuperagao de

versoes anteriores em caso de exclusdes ou alteragdes acidentais.
36. Seguranga e Conformidade:
o Criptografia Avangada:

1. Criptografia ponta a ponta para proteger os dados em transito e em repouso, com
suporte a chaves gerenciadas localmente.

2. Integragdo com médulos de hardware de seguranga (HSM) para armazenamento
seguro de chaves criptograficas.

o Controle de Acesso e Permissodes:

1. Integracdo com sistemas de autenticagdo, como LDAP, Active Directory e
autenticagdo multifator (MFA), para acesso seguro e gerenciamento de
identidades.

2. Criagao de politicas de acesso baseadas em localizagdo geografica, horario ou
dispositivo utilizado.

o Auditoria e Conformidade:

1. Registro detalhado de logs de acesso, alteracbes e compartihamentos de
arquivos, com relatérios exportaveis para auditorias externas.

2. Configuragao para atender a regulamentos como LGPD, GDPR e ISO 27001.

37. Colaboragdao em Tempo Real:
o Edigdo Colaborativa de Documentos:

1. Suporte a edigdo simultdnea de documentos de texto, planilhas e apresentagbes
diretamente na interface web.

2. Rastreamento de alteragdes e controle de versdes para colaboragao eficaz em
equipes.

o Gestao de Projetos e Tarefas:

1. Ferramentas para criagdo de tarefas, atribuicio a membros da equipe e

acompanhamento do progresso por meio de painéis interativos.
o Comunicagéo Integrada:

1. Chat interno e integragcdo com plataformas de videoconferéncia para

comunicagao em tempo real.
38. Integragdao com Sistemas Corporativos:
o Conectividade com Ferramentas de Terceiros:

1. Integracdo com aplicativos corporativos existentes, como ferramentas de e-mail,
calendarios e sistemas ERP.

2. Conexao com repositorios de codigo, sistemas de gerenciamento de documentos
e outras plataformas de produtividade.

o APIs e Webhooks:
1. Suporte a APIs REST para automacéo e integragéo personalizada com sistemas

internos.
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2. Configuragdo de webhooks para notificacées em tempo real sobre eventos, como
alteragdes de arquivos ou novos compartilhamentos.
39. Monitoramento e Manutengao:
o Painéis de Controle e Monitoramento:
1. Interface administrativa para monitoramento de uso de recursos, status de
sincronizagdes e atividades de usuarios em tempo real.
2. Configuragao de alertas para eventos criticos, como esgotamento de espago de
armazenamento ou falhas de replicagao.
o Relatérios Detalhados:
1. Geracao de relatorios personalizados sobre armazenamento, compartilhamentos
e logs de atividades.
2. Exportacdo de dados em formatos variados para analises e auditorias.
o Atualizagbes e Backup: As praticas devem estar alinhadas com a Lei Geral de Protecao
de Dados (LGPD).
1. Implementacdo de backups automaticos e incrementais dos dados e
configuragdes da solugéo. As préaticas devem estar alinhadas com a Lei Geral de
Proteg¢édo de Dados (LGPD).
2. Planejamento de janelas de manutengdo para aplicacdo de patches e
atualizag6es, garantindo seguranca e estabilidade continuas.
40. Escalabilidade e Otimizagao:
o Crescimento Modular:
1. Arquitetura modular para expansédo do armazenamento, numero de usuarios ou
recursos adicionais, conforme necessario.
2. Suporte a clusters distribuidos para atender a ambientes com alta demanda de
acesso e dados.
o Otimizagdo de Desempenho:
1. Configuracdo de cache para melhorar o tempo de resposta em arquivos
frequentemente acessados.
2. Compressao automatica de arquivos para reduzir o uso de espago em disco e
largura de banda.
41. Sistema de Gestdo de Atendimento e Processos Organizacionais
A solugao proposta abrange a implantagéo e configuragdo de uma ferramenta integrada de gestao
de atendimento, projetada para atender a qualquer tipo de demanda organizacional. O sistema
sera totalmente digital, abrangendo desde a abertura de solicitagbes até sua conclusao,

eliminando o uso de papel e promovendo eficiéncia, rastreabilidade e conformidade.

42. Estrutura Geral do Sistema:
o Interface Centralizada e Intuitiva:
1. Ambiente unificado para registro, acompanhamento e resolu¢ao de solicitagcdes.
2. Interface responsiva acessivel via desktops, dispositivos méveis e navegadores

web.
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o Digitalizagdo Completa do Processo:
1. Todo o ciclo de vida do atendimento sera digital, incluindo abertura de chamados,
atribuicdo, acompanhamento, resolugao e arquivamento.
2. Integragdo com ferramentas de assinatura eletrdnica, permitindo validagdes sem
necessidade de deslocamento ou uso de documentos fisicos.
43. Abertura e Gerenciamento de Solicitagdes:
o Multiplos Canais de Abertura:
1. Registro de solicitagdes por meio de interface web, dispositivos moveis, e-mail e
integragdo com sistemas de comunicagdo corporativos, como chats internos.
2. Formularios customizaveis para diferentes tipos de atendimento, com campos
obrigatérios e dindmicos para garantir a coleta precisa de informagdes.
o Classificagao e Prioridade:
1. Identificagdo automatica do tipo de solicitagao e atribuicdo de prioridade com
base em regras predefinidas ou configuraveis.
2. Opcao de escalonamento automatico para atendimentos criticos ou que excedam
o tempo esperado de resolugao.
o Acompanhamento do Status:
1. Interface para usuarios acompanharem em tempo real o status de suas
solicitacdes, desde a abertura até a conclusao.
2. Notificagdes automaticas por e-mail ou outros canais, informando mudangas no
status ou agdes necessarias.
44. Gestao do Fluxo de Trabalho:
o Atribuicdo Automatica:
1. Alocacdo de solicitagbes com base em critérios como disponibilidade,
especializagao e carga de trabalho da equipe.
2. Possibilidade de atribuicdo manual para demandas que requerem analises
especificas.
o Painel de Controle para Gerenciamento:
1. Painel centralizado para monitoramento de demandas em andamento, pendentes
e concluidas.
2. Filtros avancados para segmentagdo de atendimentos por categoria, area
responsavel, tempo em aberto ou nivel de prioridade.
o Miltiplos Niveis de Atendimento:
1. Suporte a diferentes niveis de atendimento (Nivel 1 (N1), Nivel 2 (N2) e Nivel 3
(N3)), com encaminhamento automatizado entre equipes ou departamentos.
45. Resolugao e Encerramento de Chamados:
o Histérico Completo:
1. Registro detalhado de todas as agdes realizadas em cada solicitagao, incluindo
datas, responsaveis e decisbes tomadas.
2. Geragéo de relatérios automaticos no encerramento, documentando a solugao

aplicada.
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o Integragdo com Assinatura Eletrénica:
1. Validagdo de resolugbes ou documentos diretamente na ferramenta, com
assinatura eletronica integrada.
2. Geragao de comprovantes digitais para registros legais ou operacionais.
o Feedback do Usuario:
1. Envio automatico de pesquisas de satisfagéo ao final do atendimento, com coleta
de feedback para melhoria continua.
46. Recursos Avangados para Automacao e Integragao:
o Automacgao de Tarefas Repetitivas:
1. Criacdo de fluxos de trabalho automatizados para etapas repetitivas, como
aprovagdes ou notificagoes.
2. Configuracao de gatilhos para alertas e a¢cdes automaticas com base em eventos
predefinidos.
o Integragdo com Sistemas Externos:
1. Conexdo com ferramentas de ERP, CRM, gestdo de Tl, RH e outros sistemas
corporativos.
2. APIs para personalizagdo e integracdo com plataformas especificas da
organizagao.
o Base de Conhecimento:
1. Repositério integrado de informagdes e FAQs para suporte a usuarios, reduzindo
o numero de chamados.
2. Atualizagdo continua da base com as solugdes aplicadas em atendimentos
anteriores.
47. Monitoramento e Relatérios:
o Indicadores de Desempenho (KPls):
1. Painéis com métricas como tempo médio de resolugao, taxa de resolugdo no
primeiro contato, volume de solicitagdes por periodo e indice de satisfagao.
2. Relatorios personalizaveis para analise de desempenho e otimizacdo de
recursos.
o Auditoria e Rastreamento:
1. Registro completo de todas as agdes realizadas, garantindo rastreabilidade e
conformidade.
2. Relatérios detalhados para auditorias internas e externas, atendendo a
normativas de seguranca e prote¢ao de dados.
48. Segurancga e Conformidade:
o Controle de Acesso:
1. Autenticagdo baseada em credenciais individuais, com suporte a autenticagcéo
multifator (MFA).
2. Permissdes configuraveis para diferentes niveis de acesso, garantindo
confidencialidade de dados sensiveis.

o Protegao de Dados:
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1. Armazenamento seguro de todas as informagodes, com criptografia em transito e
em repouso.
2. Conformidade com regulamentacdes como LGPD, GDPR e ISO 27001.
49. Beneficios e Objetivos da Solugao:
o Centralizagao do Atendimento:
1. Simplificagdo da gestao de atendimentos em um unico sistema, com visibilidade
completa de todas as demandas.
o Eficiéncia Operacional:
1. Reducéo de tempo e custo ao eliminar processos manuais e papel.
2. Resolugao mais rapida e precisa, com automagao e padronizacao de fluxos de
trabalho.
o Melhoria Continua:
1. Coleta de dados operacionais para identificar gargalos e implementar melhorias.

50. Implantagcao e Gerenciamento de Solug6ées Avancadas de Firewall, Politicas de Segurancga
e Redes VPN

A implantagdo abrange a configuragdo, administragdo e manutengdo de uma solugédo de
firewall robusta e flexivel, com recursos embarcados que garantem protegdo de ponta,
gerenciamento centralizado e conectividade segura por meio de redes privadas virtuais
(VPN). A solucéo sera projetada para atender as demandas mais exigentes de seguranga e

conectividade, assegurando alta performance e escalabilidade.

o Configuragao de Firewall e Politicas de Seguranga:

1. Inspecao e Controle de Trafego:

2. Configuragédo de firewall com inspec¢ao profunda de pacotes (DPI) e controle
avangado de trafego, capaz de identificar e filtrar aplicacbes e comportamentos
especificos.

3. Definicdo de regras de firewall baseadas em protocolos, IPs, aplicacbes e
usuarios, garantindo controle granular do acesso a rede.

4. Suporte a NAT (Network Address Translation) para gerenciamento eficiente de
enderecos IP e roteamento seguro.

o Gestao Centralizada de Politicas:

1. Administragdo de politicas de seguranga através de uma interface intuitiva e
centralizada, permitindo ajustes dinamicos em tempo real.

2. Aplicagao de politicas segmentadas por zonas, dispositivos e grupos de usuarios,
garantindo isolamento e protecéo de recursos criticos.

3. Protecdo Contra Ameacas:

Implementacgéo de filtragem de conteudo e prote¢do contra ameagas avangadas,
incluindo malware, ransomware, phishing e ataques de dia zero.

5. Suporte a assinaturas dindmicas para deteccdo e bloqueio de padrdes

maliciosos, com atualiza¢des automaticas.
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o Gerenciamento de Redes VPN:

1.
2.

Criacao de Redes Privadas Virtuais (VPN):

Configuracdo de VPNs seguras com criptografia de ponta a ponta, utilizando
algoritmos robustos como AES-256 para proteger dados sensiveis em transito.
Suporte a VPNs baseadas em UDP para garantir menor laténcia e maior
velocidade de conexao, ideal para cenarios de comunicagao entre filiais e acesso
remoto.

Autenticacao e Controle de Acesso:

Configuracéo de autenticagdo multifator (MFA) para usuarios e dispositivos que
acessam a VPN, garantindo seguranga adicional.

Implementagéo de controles de acesso baseados em identidade, dispositivos e
localizagao, limitando o escopo de possiveis brechas de seguranga.
Desempenho e Estabilidade:

Utilizagao de mecanismos de tunelamento avangados para otimizagao de trafego
e redugdo de sobrecarga de rede.

Suporte a redes VPN simultaneas, com balanceamento de carga para aumentar

a disponibilidade e a resiliéncia.

o Monitoramento, Relatérios e Diagnésticos:

1.
2.

Monitoramento em Tempo Real:

Supervisao continua do trafego, conexdes VPN e eventos de seguranga por meio
de painéis interativos e dashboards configuraveis.

NotificagOes e alertas automaticos para incidentes criticos, com logs detalhados
para auditorias e conformidade regulatéria.

Relatérios Detalhados:

Geracgao de relatdrios personalizados sobre o trafego de rede, uso de VPNs e
eventos de seguranga, com métricas de desempenho para anadlise e
planejamento estratégico.

Exportagdo de relatérios para auditorias internas e externas, assegurando

conformidade com normativas de seguranca.

o Recursos Adicionais e Integragao:

1.
2.

Segmentagao de Rede:

Configuracdo de VLANs e sub-redes para isolar dispositivos, servigos e
departamentos, aumentando a seguranga e otimizando o trafego interno.
Balanceamento de Conexdes e Alta Disponibilidade:

Suporte a balanceamento de carga entre links de internet para garantir maior
disponibilidade e desempenho.

Configuracao de failover automatico para assegurar continuidade operacional em
caso de falhas de conectividade.

Manutencéao e AtualizagGes Proativas:

Realizagéo de atualizagdes regulares de firmware e patches de segurancga para

manter o sistema alinhado as melhores praticas.
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8. Revisdo continua das politicas de seguranga e configuragdo de firewall,
ajustando conforme o cenario de ameagas evolui.

51. Implantagdo e Configuragcdo de Solugdao Avancada para Monitoramento de Logs e
Seguranca

Este servigco abrange a implantagéo e configuragdo de uma solugdo completa de monitoramento

de logs e seguranga, projetada para oferecer andlise avangada, deteccdo de ameacgas e

conformidade com normativas de seguranga. A solugdo sera implementada em um ambiente

corporativo com foco em alta performance, escalabilidade e alinhamento as melhores praticas de

mercado.

52. Coleta e Analise de Logs:
o Coleta Centralizada:
1. Integracéo com diversos dispositivos e sistemas, incluindo servidores, estagdes
de trabalho, firewalls, roteadores, switches e aplicagdes.
2. Suporte a multiplos formatos de log, como syslog, arquivos de texto e logs de
eventos.
o Andlise Avangada:
1. Processamento em tempo real de logs para identificar atividades suspeitas ou
andémalas.
2. Utilizagao de regras personalizaveis para correlacionar eventos e gerar alertas
especificos.
o Armazenamento Seguro de Logs:
1. Retencdo de logs em um banco de dados centralizado, com opgdes de
criptografia e compactagao para segurancga e otimizagao de espago.
2. Suporte a politicas de retengdo configuraveis para atender a requisitos de
conformidade.
53. Deteccao e Resposta a Ameacas:
o Sistema de Detecgao de Intrusao (IDS):
1. Anadlise de trafego de rede e eventos do sistema para identificar padrdoes de
ataques conhecidos e comportamento anémalo.
2. Atualizagdo continua de regras de seguranga para garantir a detec¢do de novas
ameagas.
o Gerenciamento de Incidentes:
1. Geragao automatica de alertas com base na severidade dos eventos detectados.
2. Registro detalhado de incidentes, incluindo a origem do evento, descrigdo do
problema e recomendagdes de mitigagao.
o Automacao de Respostas:
1. Configuracdo de respostas automaticas a incidentes criticos, como bloqueio de
IPs, encerramento de sessodes suspeitas ou notificagdes imediatas.
54. Monitoramento de Integridade de Arquivos:

o Rastreamento de Alteragoes:
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1. Monitoramento continuo de arquivos e diretérios criticos para identificar
modifica¢gdes ndo autorizadas ou suspeitas.
2. Relatérios detalhados de alteragdes, incluindo autor, data, hora e tipo de
modificagao.
o Proteg¢ao de Dados Sensiveis:
1. Configuragdo de regras para identificar acessos indevidos ou movimentagéo de
dados confidenciais.
55. Gestao de Vulnerabilidades:
o Varredura Continua:
1. Identificagdo de vulnerabilidades em sistemas, aplicagbes e dispositivos
conectados a rede.
2. Relatérios detalhados com priorizagao de vulnerabilidades por nivel de risco e
impacto.
o Recomendagdes de Corregéo:
1. Orientagbes especificas para mitigacdo de vulnerabilidades detectadas,
alinhadas as melhores praticas de seguranca.
56. Conformidade e Auditoria:
o Apoio a Conformidade:
1. Configuracao de relatérios especificos para atender a normativas como LGPD,
GDPR, PCI-DSS e ISO 27001.
2. Mapeamento de logs e eventos em requisitos de conformidade, permitindo facil
identificacdo de desvios.
o Auditoria Completa:
1. Registro detalhado de todas as atividades monitoradas, com relatérios auditaveis
para analises internas ou externas.
57. Monitoramento e Relatérios:
o Painéis Interativos:
1. Dashboard centralizado e personalizavel para monitorar eventos, trafego e status
de dispositivos em tempo real.
2. Visualizagdo grafica de tendéncias, alertas e métricas de seguranga.
o Relatérios Detalhados:
1. Geracdo de relatérios periddicos sobre atividades, incidentes detectados,
alteragdes em arquivos e conformidade.
2. Relatérios exportaveis em formatos variados (PDF, CSV, JSON) para
documentagéo e compartilhamento.
o Notificagbes Proativas:
1. Envio de alertas em tempo real via e-mail, SMS ou integragdo com ferramentas
de ITSM e SOAR.
58. Escalabilidade e Integragao:

o Arquitetura Modular:
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1. Capacidade de expansao para suportar aumento de dispositivos e volumes de
logs, mantendo alta performance.

2. Configuracdo em ambientes locais, hibridos ou na nuvem, com suporte a clusters
distribuidos.

o Integragcao com Ferramentas Existentes:

1. Compatibilidade com sistemas de monitoramento, ferramentas de gerenciamento
de incidentes e plataformas de seguranga.

2. Suporte a APIs para automacao e integragdo com sistemas corporativos.

59. Segurancga e Atualizagées:

o Proteg¢ao Avancgada:

1. Criptografia de dados em transito e em repouso para proteger informagdes
sensiveis.

2. Controle de acesso baseado em papéis, com autenticagdo multifator para
administradores.

o Manutencgao Proativa:

1. Atualizagdes regulares de regras de seguranga, assinaturas e software para

manter a eficacia contra novas ameacas.
o Suporte Técnico Aplicado — Niveis N1, N2 e N3

1. Nivel 1 (N1): Triagem e resolucdo de incidentes iniciais relacionados ao
funcionamento basico do firewall e politicas de seguranca.

2. Nivel 2 (N2): Diagnéstico e resolugao de incidentes mais complexos, ajustes em
configuragcdes avangadas e implementacao de novas regras de seguranga.

3. Nivel 3 (N3): Suporte estratégico para situagdes de alta criticidade, planejamento
de politicas de seguranga robustas, otimizacdo da infraestrutura e analise de
vulnerabilidades.

60. Implantagcao e Gerenciamento de Sistemas de Mensageria e Servigos de E-mail, bem como
Configuragdo de Servidores para Hospedagem de um Portal de Servigos Internos
Este servigo engloba a implantagdo e administracdo de uma solugdo completa de mensageria
corporativa e servigos de e-mail, com recursos avangados de colaboragao e seguranga. Além
disso, abrange a configuragao de servidores dedicados para suporte a hospedagem de um Portal
de Servicos Internos, centralizando funcionalidades e recursos voltados para o publico interno da
organizagao.

61. Especificagoes Técnicas da Solugao de Mensageria e E-mail:

o Plataforma de Colaboragdo Avancada:

1. Ferramentas Integradas: Solugdo que inclui leitor de e-mails, calendario, contatos
e gerenciamento de tarefas para uma experiéncia integrada e eficiente.

2. Acesso Multicanal: Compatibilidade total com dispositivos méveis (iOS e Android)
e clientes de e-mail como Outlook, utilizando protocolos POP, IMAP e ActiveSync

para sincronizagao em tempo real.
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3. Compartilhamento de Recursos: Possibilidade de compartilhamento granular de
contatos, calendarios e tarefas entre usuarios e grupos, com permissoes
configuraveis para garantir controle e seguranca.

4. Chat Interno e Porta Arquivos: Integragcédo de chat corporativo e armazenamento
seguro de arquivos, permitindo a colaboragao em tempo real e compartilhamento
de documentos sensiveis.

Seguranga e Protecdo Avangada:
Antivirus e Antispam: Implementagdo de mecanismos avangados para proteger
a organizagao contra virus, spams, phishing e malware.

7. Prevencéo de Reputacdo: Monitoramento continuo para evitar inclusdo em listas
de bloqueio, mantendo a reputagéo da organizagéo.

8. Filtros Customizaveis: Criacdo e gerenciamento de filiros baseados em IP,
conteludo, remetentes, destinatarios, palavras-chave e padrbes de trafego
suspeito, incluindo bloqueio de dados sensiveis como numeros de cartdes de
crédito.

9. Criptografia e Conformidade:

10. Criptografia Avangada: Uso de criptografia ponta a ponta para proteger o
conteudo das mensagens.

11. Autenticacdo Multifator (MFA): Implementacéo de autenticagdo secundaria para
aumentar a confiabilidade e prevenir acessos nao autorizados.

12. Andlise de Reputacdo de IPs: Ferramenta integrada para identificar
comunicag¢des maliciosas, com inteligéncia antifraude e algoritmos preditivos.

13. Camara Tripla de Protegao Antivirus:

14. Trés camadas de protegao para analise e bloqueio de arquivos infectados.

15. Capacidade de analisar arquivos compactados e bloquear tipos especificos de
arquivos configurados como de alto risco.

62. Configuracao de Servidores para o Portal de Servigos Internos:

o Hospedagem Segura: Instalagao e configuragédo de servidores robustos e dedicados para
suportar o Portal de Servigos Internos, que devera centralizar atalhos e funcionalidades
frequentemente utilizados pelos colaboradores.

o Integragdo de Servicos: Implementagao de autenticagdo centralizada e integragdo com
sistemas existentes para facilitar o acesso a servigos e informagdes internas.

o Gestdo de Recursos: Configuragcédo do portal para oferecer ferramentas como acesso a
documentos internos, politicas organizacionais, controle de solicitagbes e links para
sistemas corporativos.

o Monitoramento e Otimizagao: Ferramentas para monitoramento continuo do desempenho
do portal, garantindo alta disponibilidade e experiéncia fluida para os usuarios.

63. Implantacao e Configuragao de Plataforma de Mensageria Corporativa para Comunicagao
Interna Segura e Colaboragao
A implantacdo do Openfire sera realizada para atender as demandas de comunicacgdo interna

segura e eficiente, garantindo alta disponibilidade, escalabilidade e integragdo com os sistemas
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existentes. O Openfire € uma plataforma de mensagens instantdneas baseada em protocolo
XMPP, projetada para oferecer comunicacdo em tempo real em ambientes corporativos e

organizacionais.

64. Infraestrutura de Implementacao:
o Servidor Centralizado:
1. Configuracdo de um servidor centralizado para gerenciar todas as conexdes de
usudrios e o trafego de mensagens.
2. Suporte para sistemas operacionais baseados em Linux ou Windows, conforme
a infraestrutura existente.
o Banco de Dados:
1. Integragdo com bancos de dados relacionais, como MySQL, PostgreSQL ou
Microsoft SQL Server, para armazenamento seguro e eficiente de dados.
2. Configuragdo de tabelas e otimizacdo de consultas para suportar grandes
volumes de mensagens e usuarios simultaneos.
65. Configuragado do Openfire:
o Gestao de Usuérios:
1. Integracdo com sistemas de diretério, como LDAP ou Active Directory, para
sincronizagao de usuarios e grupos.
2. Configuragdo de permissdes granulares para controle de acesso e
gerenciamento de politicas de uso.
o Extensibilidade e Plugins:
1. Ativagcédo de plugins para funcionalidades avangadas, como arquivamento de
mensagens, conferéncias em grupo e suporte a comunicag¢ao via navegador.
2. Personalizagao de plugins conforme as necessidades organizacionais.
o Seguranca e Autenticagao:
1. Configuragdo de autenticagdo segura utilizando TLS/SSL para proteger a
comunicagao entre o servidor e os clientes.
2. Implementacdo de autenticagdo baseada em certificados digitais para garantir
maior controle e confiabilidade.
66. Funcionalidades Avancgadas:
o Mensagens Instantaneas:
1. Suporte a mensagens de texto individuais e em grupo com alta velocidade de
entrega e baixo consumo de recursos.
2. Configuragdo de mensagens offline para usuarios indisponiveis no momento do
envio.
o Conferéncias e Salas de Chat:
1. Configuracao de salas de chat persistentes e temporarias com controle de acesso
baseado em papéis e permissoes.
o Suporte a mensagens moderadas e arquivadas para fins de conformidade e auditoria.

o Presenca e Notificagdes:
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1. Atualizagdes em tempo real de status de presencga de usuarios (disponivel,
ausente, ocupado) para facilitar a comunicacao.
2. Notificagdes automaticas para eventos importantes, como mensagens recebidas
ou convites para reunioes.
67. Integragdao com Infraestrutura Existente:
o Integragcao com E-mail:
1. Configuragdo para envio de notificagbes e mensagens através de e-mail
corporativo, garantindo comunicagéao integrada.
2. Possibilidade de integrar mensagens com calendarios e agendamentos.
o Suporte a Clientes XMPP:
1. Compatibilidade com diversos clientes XMPP, incluindo aplicativos desktop, web
e moveis, para garantir flexibilidade de acesso.
2. Configuragéo de clientes personalizados para dispositivos moveis e desktops.
68. Monitoramento e Manutengao:
o Monitoramento de Desempenho:
1. Supervisdo continua do desempenho do servidor, uso de recursos e trafego de
mensagens.
2. Configuragdo de alertas para identificar problemas, como sobrecarga de
conexodes ou falhas de autenticacao.
o Relatérios e Auditorias:
1. Geragéo de relatérios detalhados sobre uso de mensagens, participantes ativos
e padrdes de comunicagao.
2. Arquivamento de mensagens para auditorias e conformidade regulatéria.
o Manutengao Programada:
1. Atualizagdes periddicas do Openfire e seus plugins para garantir seguranca e
alinhamento com as melhores praticas.
2. Revisao regular de configuragdes e politicas de uso.
69. Seguranga e Conformidade:
o Protegédo de Dados:
1. Configuragdo de criptografia para mensagens em transito e armazenamento
seguro de dados no servidor.
2. Implementacdo de politicas de retengdo de mensagens alinhadas as
necessidades organizacionais e normativas como LGPD ou GDPR.
o Politicas de Uso:
1. Criagao de politicas de uso aceitavel para garantir que a plataforma seja utilizada
de forma ética e produtiva.
o Suporte Técnico Aplicado — Niveis N1, N2 e N3:
1. Nivel 1 (N1):
1. Atendimento inicial para configuragdo de contas de e-mail, ajuste de
senhas, suporte a dispositivos moveis e resolugao de problemas basicos

de acesso.
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2. Suporte para navegacao e uso de funcionalidades basicas do Portal de

Servigos Internos.
2. Nivel 2 (N2):

1. Diagnéstico de problemas intermediarios, como integragcdo com sistemas
externos, ajustes avangados em politicas de segurancga, e resolugao de
incidentes relacionados ao desempenho do sistema de e-mail e portal.

2. Configuragdo de funcionalidades adicionais no portal, incluindo
personalizagdes e ajustes.

3. Nivel 3 (N3):

1. Suporte especializado para demandas criticas, como incidentes de
seguranca, planejamento de recuperacao de desastres, configuragdo de
criptografia avangada, e otimizagcdo de servidores para garantir
resiliéncia e continuidade de negdcios.

2. Desenvolvimento e implementagdo de melhorias estratégicas no Portal
de Servigos Internos, alinhadas as necessidades organizacionais.

70. Implantagao e Gerenciamento de Solugdao Avangada de Backup em Nuvem As praticas devem
estar alinhadas com a Lei Geral de Prote¢do de Dados (LGPD).
A solugao contempla a implantagdo de uma ferramenta de backup em nuvem robusta e escalavel,
projetada para oferecer protecdo avangcada a bancos de dados e documentos armazenados em
servidores de arquivos, com retencéo configuravel de até 28 dias e sem limite de capacidade de
armazenamento. A solugdo garante alta performance, seguranga e recuperagao eficiente em
situagdes criticas, abrangendo as seguintes funcionalidades: As praticas devem estar alinhadas
com a Lei Geral de Protegédo de Dados (LGPD).

o Seguranca Avangada de Dados:

1. Criptografia AES de 256 bits: Garantia de prote¢ao dos arquivos com criptografia
aplicada tanto em transito quanto em repouso, seguindo padrdes internacionais
de seguranga da informagao.

2. Gerenciamento de Chaves Privadas: Possibilidade de criar sua propria chave
privada ou utilizar uma gerada automaticamente durante a implementagéo,
oferecendo flexibilidade e seguranca adicional.

3. Certificagdes de Data Centers: Utilizagcdo de data centers certificados com
padrées ISO, localizados estrategicamente ao redor do mundo, além de
certificagcbes especificas conforme a localizagao.

71. Eficiéncia Operacional e Otimizagao de Recursos:

o Rastreamento em Nivel de Byte: A tecnologia rastreia modificagées em nivel de byte entre
os backups, garantindo que apenas os dados alterados sejam transmitidos, otimizando o
uso de banda larga e acelerando os processos de backup. As praticas devem estar
alinhadas com a Lei Geral de Protegdo de Dados (LGPD).

o Deduplicagdo e Compressdo de Dados: Redugéo significativa no volume de dados

armazenados e transmitidos, aumentando a eficiéncia do backup e reduzindo custos de
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infraestrutura. As praticas devem estar alinhadas com a Lei Geral de Protecdo de Dados
(LGPD).

Otimizagdo de WAN: Configuragdo para minimizar o consumo de largura de banda,
permitindo o ajuste dindmico do uso de rede durante horarios comerciais, essencial para

conexdes com limitagées de banda.

72. Recuperagao Rapida e Eficiente:

o

Recuperagao Incremental: Possibilidade de restaurar apenas os dados modificados,
agilizando o processo de recuperagao e reduzindo o impacto operacional.

Unidade Virtual: Criacdo de uma unidade virtual que permite acesso com
autoatendimento aos dados do backup diretamente pelo navegador de arquivos local. As
praticas devem estar alinhadas com a Lei Geral de Protecao de Dados (LGPD).
Recuperagao Multissistema: Ferramenta para configurar a recuperagao proativa ou sob
demanda de servidores e estagdes de trabalho para qualquer local, proporcionando alta
flexibilidade operacional.

Midias Inicializaveis: Possibilidade de criar USBs ou CDs inicializaveis para restaurar
sistemas diretamente em hardware vazio, sem necessidade de instalagdo prévia de

sistema operacional.

73. Gerenciamento Centralizado e Acessibilidade:

O

Console de Gerenciamento Web: Interface centralizada para administragcdo e
monitoramento de backups, com visualizagdo em tempo real do status das operacgdes e
relatérios detalhados. As praticas devem estar alinhadas com a Lei Geral de Protegao de
Dados (LGPD).

Acesso Baseado em Fungdes: Controle granular de permissdes, permitindo atribuir
acesso limitado a usuarios com base em suas fungdes e necessidades especificas.
Ferramenta de Autoatendimento: Possibilita o gerenciamento de carregamentos e
downloads de praticamente qualquer local, garantindo maior autonomia e conveniéncia

para as operagdes de recuperagao.

74. Conformidade e Resiliéncia:

o

Protegcdo Contra Perda de Dados: Recursos que garantem conformidade com as
melhores praticas de segurancga, protegendo contra perda de reputagcao e vazamento de
dados sensiveis.

Andlise Preditiva e Resiliéncia: Algoritmos avangados que monitoram e ajustam
automaticamente os processos de backup para garantir continuidade e confiabilidade,
mesmo em condi¢cbes adversas. As praticas devem estar alinhadas com a Lei Geral de
Protecao de Dados (LGPD).

75. Implantagcao e Gerenciamento de Solugdao Avangcada de Gerenciamento e Monitoramento

de Servicos Gerenciados

A solugéo proposta € uma ferramenta avangada de monitoramento e gerenciamento remoto

projetada para proporcionar automacgdo, seguranga e eficiéncia em ambientes de TI

heterogéneos. Ela deve atender as seguintes caracteristicas detalhadas:
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76. Arquitetura Moderna e Escalavel:

o Modelo 100% em Nuvem: Operagao baseada inteiramente na nuvem, eliminando custos
e complexidades associadas a instalagao e manutengao de hardware ou software local.

o Atualizagdes Automaticas: Recebimento continuo de atualizagbes para funcionalidades,
segurancga e patches, garantindo que o sistema esteja sempre em conformidade com as
melhores praticas de mercado.

77. Suporte Multiplataforma e Abrangente:

o Compatibilidade Completa: Gerenciamento uniforme de dispositivos e sistemas
operacionais, incluindo Windows®, Mac® e Linux®, com suporte pleno para ambientes
hibridos.

78. Gerenciamento de Patches Inteligente:

o Automatizagdo Avangada: Capacidade de manter softwares e sistemas operacionais
atualizados automaticamente, reduzindo o esfor¢o manual e prevenindo vulnerabilidades
criticas.

o Monitoramento em Tempo Real: Supervisdo continua do status de patches aplicados,
com relatorios detalhados para analise e conformidade.

79. Automacgéo e Execucgéao de Scripts Personalizados:

o Ferramenta de Automacgao: Permite a criagao de scripts avangados para tarefas de rotina
por meio de uma interface grafica simples e intuitiva, dispensando o uso de linguagens
de programagao.

o Execugao Configuravel: Scripts podem ser aplicados globalmente, por cliente, por local
ou por agente especifico, permitindo flexibilidade e adaptacdo as necessidades da
organizagao.

o Armazenamento de Resultados: Salva os dados de saida em campos personalizados,
facilitando o rastreamento de agdes automatizadas e auditorias detalhadas.

80. Acesso e Suporte Remoto Avangado:

o Acesso Seguro: Controle remoto integrado para servidores e estacdes de trabalho,
permitindo intervengdes imediatas e seguras.

o Suporte em Segundo Plano: Oferece a possibilidade de acesso remoto discreto, sem
interferir nas atividades do usuario final.

81. Sistema de Alertas e Notificagdes Personalizaveis:

o Configuragdo Granular de Alertas: Suporte para criagado de alertas com diferentes niveis
de gravidade (informativo, aviso e erro).

o Notificagdes Automatizadas: Gera notificagdes em tempo real via e-mail, SMS ou painel
de controle para eventos criticos, resolugdes e falhas identificadas.

o Automacgéao de Respostas: Execugao automatica de scripts ao acionamento ou resolugao
de alertas, otimizando a velocidade de resposta.

o Personalizagdo de Modelos: Permite a criagdo de modelos de alertas adaptados a
diferentes cenarios e necessidades.

82. Monitoramento Abrangente e Inteligente:
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83.

84.

85.

86.

87.

o Painel Centralizado: Consolidagdo de informagdes em um Unico painel para
monitoramento em tempo real de servidores, dispositivos de rede e dispositivos moéveis.

o Meétricas Avangadas: Tempo de atividade, uso de CPU, memodria, disco e rede, além de
monitoramento detalhado de servigos criticos como Active Directory, SQL Server,
SharePoint e Office365.

o Cobertura de Infraestrutura de Rede: Supervisado de roteadores, firewalls, redes sem fio,
UPS, storages, VPNs, e dispositivos de balanceamento de carga.

o Monitoramento de Processos Linux: Estatisticas detalhadas de processos e servigos
Linux, como uso de threads, CPU e memoaria por processo.

Instalagao e Distribuicao Remota de Software:

o Catélogo Extenso: Disponibilizacdo de uma biblioteca com mais de 100.000 pacotes de
software para instalacdo remota e automatizada, eliminando a necessidade de
intervengdo manual.

o Implantagdo Autbnoma: Configuragdo automatizada de software, garantindo eficiéncia e
consisténcia na distribuicao.

Gestao de Dados e Retencéo:

o Retengédo Configuravel: Padrao minimo de 30 dias para dados operacionais e 60 dias
para logs de depuragdo, com possibilidade de personalizagdo conforme as politicas da
organizagao.

o Modo de Manutengdo: Funcdo que evita a geragdo de alertas durante periodos
programados de manutengao, prevenindo alarmes desnecessarios.

Geragdo de Relatdrios e Analises:

o Relatérios Personalizaveis: Geragdo de relatérios detalhados sobre o desempenho,
incidentes e acgoes realizadas no ambiente.

o Auditoria Completa: Logs e relatérios que facilitam auditorias internas e externas, com
detalhes técnicos das operagdes realizadas.

Descoberta Automatica de Dispositivos:

o Reconhecimento em Tempo Real: Identificagdo e inclusdo automatica de novos
dispositivos conectados a rede, com gestéo integrada e simplificada.

o Gestao Centralizada: Configuragdo e monitoramento imediato de novos dispositivos, com
aplicacdo de politicas de conformidade.

Implantacado e Gerenciamento de Solugao Avan¢ada de Monitoramento de Ambientes de Ti
A solugao de monitoramento sera projetada para oferecer supervisdo abrangente e em tempo real
de todos os componentes criticos da infraestrutura de TI, incluindo servidores, dispositivos de
rede, aplicagdes, bancos de dados e servigos em nuvem. A plataforma utilizada deve combinar
ferramentas e tecnologias avangadas para fornecer visibilidade total, alertas proativos e relatérios

analiticos detalhados, garantindo desempenho e disponibilidade continuos.

o Monitoramento em Tempo Real:
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Supervisdo de Recursos de Infraestrutura: Coleta continua de métricas de
desempenho de servidores, dispositivos de rede e servigos, incluindo CPU,
memoria, uso de disco, laténcia de rede e tempo de atividade.

Métricas de Aplicagbes: Monitoramento granular de aplicagdes criticas, como
bancos de dados, servidores web e servicos de autenticacdo, com analise
detalhada de laténcia, consumo de recursos e desempenho de transagdes.
Monitoramento em Ambientes Hibridos: Supervisdo de ambientes on-premises,
em nuvem e hibridos, com integragao total entre os diferentes componentes da

infraestrutura.

Visualizagao e Painéis Dinamicos:

1.

Painéis Customizaveis: Ferramenta que permite a criacdo de painéis dinamicos
e interativos, com visualizagées em tempo real de métricas e eventos criticos,
personalizaveis por area ou servigo monitorado.

Graficos e Mapas Dindmicos: Representacdes graficas detalhadas do estado da
infraestrutura, incluindo mapas de rede interativos, fluxos de trafego e analise de
topologias.

Analise Histérica: Recurso para armazenar e consultar dados histéricos de
desempenho, facilitando a identificacdo de tendéncias e planejamento de

capacidade.

Alertas Proativos e Inteligentes:

1.

Configuracao de Alertas Personalizados: Criagao de regras de alerta baseadas
em condigdes especificas, como limiares de desempenho, indisponibilidade ou
falhas de servicos.

Escalonamento Automatico: Notificagdes configuraveis para diferentes niveis de
gravidade, com escalonamento automatico para equipes responsaveis e
acionamento de agoes corretivas.

Integracdo Multicanal: Envio de alertas via e-mail, SMS, aplicativos de
mensagens e dashboards centralizados, garantindo comunicagao eficaz em

casos de incidentes criticos.

Coleta e Armazenamento de Dados:

1.

2.

3.

Coleta Distribuida: Uso de agentes distribuidos para coleta de dados em
diferentes pontos da rede, garantindo cobertura abrangente com baixo impacto
de desempenho.

Armazenamento Escalavel: Solugdo otimizada para lidar com grandes volumes
de dados, permitindo armazenamento a longo prazo para analises histéricas e
conformidade regulatoéria.

Alta Frequéncia de Coleta: Capacidade de coletar dados em intervalos de

segundos, garantindo maior precisao e visibilidade.

Integragéo e Flexibilidade:
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1. Monitoramento de Protocolos e Servigos: Suporte a diversos protocolos e
servigos, como SNMP, ICMP, HTTP, TCP, entre outros, para monitoramento de
dispositivos de rede, aplicagdes e servigos personalizados.

2. Automacao e Scripts: Possibilidade de criar scripts personalizados para tarefas
especificas, como verificagdo de logs, validagdo de integridade de servigos e
analise de métricas customizadas.

3. Integragdo com Solugdes Externas: Conexado com plataformas de ITSM, gestao
de tickets e ferramentas de observabilidade para uma supervisdo ainda mais
integrada.

o Machine Learning e Analise Preditiva:

1. Andlise de Anomalias: Detecgao automatica de comportamentos andmalos com
base em padrdes historicos de dados, alertando antes que problemas criticos
ocorram.

2. Modelos Preditivos: Uso de inteligéncia artificial para prever falhas em
componentes criticos, permitindo agdes preventivas e otimizando a manutengao
proativa.

o Gestao de Alta Complexidade:

1. Escalabilidade Horizontal: Suporte para ambientes de grande porte com milhares
de dispositivos monitorados, com escalabilidade horizontal para lidar com o
crescimento da infraestrutura.

2. Monitoramento de Cluster e Containers: Supervisdo de ambientes de
containerizagdo, como Docker e Kubernetes, com foco em métricas de
desempenho e disponibilidade de servigos distribuidos.

3. Supervisdo de Bancos de Dados: Monitoramento detalhado de bancos de dados,
como laténcia de consultas, uso de indices e integridade transacional.

o Relatérios e Conformidade:

1. Relatérios Personalizados: Geragao automatica de relatérios detalhados sobre o
desempenho da infraestrutura, SLA de servicos e métricas de disponibilidade. O
SLA devera incluir tempos de resposta e resolu¢ao detalhados, acompanhados
de indicadores-chave de desempenho (KPIs).

2. Exportacdo de Dados: Suporte para exportacdo de relatérios em multiplos
formatos para apresentagdes, auditorias e conformidade regulatéria.

88. Configuragcdo e Gerenciamento de Ambiente em Cluster de Alta Disponibilidade (High
Availability Computing Cluster)
O ambiente devera ser projetado e configurado com base em um cluster de alta disponibilidade,
utilizando tecnologias avangadas que garantam resiliéncia, continuidade operacional e
performance otimizada. O objetivo é assegurar a disponibilidade ininterrupta dos servigos e

aplicagbes criticas, mesmo em cenarios de falhas ou manutengdes planejadas.

o Configuragéo de Cluster com Alta Disponibilidade:
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1. Failover Automatico: O ambiente devera ser configurado para realizar failover
automatico, garantindo que, em caso de falha em um dos nés, as maquinas
virtuais sejam movidas para outro né do cluster sem interrupcao perceptivel para
0S USUArios.

o Migracao “A Quente” de Maquinas Virtuais:

1. A solugao devera suportar a migragdo em tempo real de maquinas virtuais, sem
necessidade de desligamento ou interrupgao das operagoes.

2. Este recurso devera ser configurado para permitir movimentagdes proativas de
maquinas virtuais entre nés para balanceamento de carga e manutencgéo
preventiva.

o Exportacido e Recuperagao Avancgada:
1. Exportagao “A Quente” de Maquinas Virtuais:
1. O ambiente devera permitir a exportagdo de maquinas virtuais sem
desligamento, mantendo a continuidade de operacédo durante a
transferéncia.
2. Este recurso é essencial para recuperagao de desastres, migracdes
planejadas ou expanséo de ambientes.
o Recursos Avangados de Cluster do Windows Server:
1. Gerenciamento Centralizado:
1. Configuragdo e gerenciamento centralizados do cluster por meio de
ferramentas nativas do Windows Server, permitindo supervisdo e
controle de todos os nds, redes e volumes compartilhados.
o Storage Spaces Direct (S2D):

1. Implementacdo de armazenamento definido por software (SDS) para criar
volumes altamente disponiveis e escalaveis diretamente no cluster.

2. Suporte para replicagdo sincrona e assincrona entre sites para redundancia
geografica.

o C8V (Cluster Shared Volumes):

1. Configuragdo de volumes compartilhados para permitir o acesso simultaneo aos
mesmos discos por todos os ndés do cluster, melhorando a eficiéncia e
simplificando a administragdo do armazenamento.

o Live Migration:

1. Suporte completo para movimentagdo de maquinas virtuais em execugao entre
nés do cluster, sem impacto nos servicos, com gerenciamento de trafego
otimizado para redes especificas.

o Quérum Dinamico e Testemunha de Nuvem:

1. Configuragdo de quoérum dindmico para assegurar a disponibilidade do cluster
em caso de falhas multiplas.

2. Uso de testemunha de nuvem como ponto de arbitragem em ambientes hibridos
ou distribuidos.

o Integracdo e Seguranga do Ambiente de Cluster:
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1. Redundancia de Redes:

1. Configuracdo de multiplas interfaces de rede redundantes para
comunicagao interna do cluster, prevenindo falhas de conectividade.

2. Implementacdo de redes isoladas para trafego de armazenamento,
replicagéo e gerenciamento, garantindo segurancga e desempenho.

2. Politicas de Seguranga Avancadas:

1. Integracdo com Active Directory para autenticagdo centralizada e
gerenciamento de permissoes.
2. Uso de criptografia para comunicagéo entre nés e protegao dos volumes
compartilhados contra acesso nao autorizado.
89. Monitoramento e Automagédo do Ambiente de Cluster:
o Monitoramento Continuo:

1. Configuragao de ferramentas para monitorar o desempenho e o estado do cluster
em tempo real, incluindo status dos nds, volumes compartilhados e trafego de
rede.

o Automacéao de Respostas:

1. Automacgao de acgdes predefinidas em caso de falhas, como restart de servigos,

movimentagcdo de maquinas virtuais e notificagdes para administradores.
o Relatérios e Auditorias:

1. Geragédo de relatérios periddicos sobre a integridade do cluster, tempo de

atividade e incidentes ocorridos, com logs detalhados para auditorias internas e

externas.

90. Implantacéo e Gerenciamento de Rede Wi-Fi Corporativa com Gerenciamento Centralizado
A solugdo de rede Wi-Fi devera ser projetada para atender as necessidades de ambientes
corporativos, oferecendo alta performance, seguranga avangada e facilidade de gerenciamento
centralizado. A infraestrutura sera configurada para suportar multiplos usuarios simultaneos,
aplicagbes criticas e cobertura eficiente em toda a area designada, garantindo conectividade

estavel e de alta disponibilidade.

o Arquitetura da Rede Wi-Fi Corporativa:
1. Gerenciamento Centralizado:

1. Implementagdo de um controlador centralizado baseado em plataforma
web, permitindo configuragdo, monitoramento e gerenciamento remoto
de toda a infraestrutura de rede.

2. Controle unificado de todos os pontos de acesso (APs), com
provisionamento automatico e atualizagdes centralizadas.

o Operagdao em Nuvem ou Local:
1. Possibilidade de gerenciamento baseado em nuvem ou local, oferecendo

flexibilidade de administracdo conforme as necessidades da organizagéo.
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o Configuragao e Performance da Rede Wi-Fi:
o Cobertura Ampla e Otimizada:
1. Planejamento de cobertura com andlise de RF para evitar interferéncias e
maximizar o desempenho.
2. Configuragdo de APs com tecnologia avangada para oferecer cobertura estavel
em areas de alta densidade de dispositivos.
o Conexdes Simultaneas:
1. Capacidade para centenas de conexdes simultidneas por AP, garantindo
desempenho consistente mesmo em cenarios de alta demanda.
o Suporte a Bandas Duplas:
1. Operacéo nas frequéncias de 2,4 GHz e 5 GHz, permitindo a alocag&o dindmica
de dispositivos para otimizagéo do trafego.
o Seguranca e Controle de Acesso:
1. Autenticagdao Avancada:

1. Suporte a autenticagdo 802.1X com integracdo a sistemas de
autenticagdo corporativa, como Active Directory e RADIUS, para controle
seguro de acesso.

2. Segmentacao de Rede:

1. Configuracdo de multiplos SSIDs para segmentar o trafego entre
diferentes tipos de usuarios (corporativo, visitantes, dispositivos IoT,
etc.), garantindo isolamento e seguranga.

3. Criptografia:

1. Utilizagdo de padrbées avangados de criptografia, como WPA3, para
proteger a comunicagao na rede sem fio contra acessos nao autorizados
e ataques.

o Gerenciamento de Trafego e Qualidade de Servigo (QoS):
1. Controle de Banda:

1. Configuragdo de politicas de limitagdo de banda por usuario ou grupo
para garantir a distribuicdo equitativa de recursos e evitar
congestionamentos.

2. Prioridade de Aplicagoes:

1. Implementacdo de QoS para priorizar trafego de aplicagdes criticas,

como VolP, videoconferéncias e sistemas empresariais.
3. Monitoramento de Trafego:

1. Supervisdao em tempo real do trafego de rede, com relatérios detalhados
sobre uso de largura de banda, dispositivos conectados e eventos de
seguranca.

o Automacgiao e Configuragées Avancgadas:
1. Roaming Inteligente:
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1. Configuragdo de roaming continuo para garantir a transicao ininterrupta
entre APs, proporcionando conectividade estavel para usuarios em
movimento.

2. Equilibrio de Carga:

1. Balanceamento de conexdes entre APs para evitar sobrecarga em

dispositivos especificos e otimizar a experiéncia do usuario.
3. Ajustes Automaticos:

1. Ajustes dinamicos de poténcia de transmissao e sele¢do de canais para

minimizar interferéncias e maximizar o desempenho.
o Funcionalidades Adicionais e Integragao:
1. Portal Cativo:

1. Configuracdo de um portal de autenticagdo customizavel para visitantes,
com possibilidade de integragdo a sistemas de marketing ou de
gerenciamento de acessos.

2. Rede para loT:

1. Configuracdo de redes dedicadas para dispositivos 0T, com controle de

acesso granular e isolamento de trafego para maior seguranca.
3. Integragcdo com Redes Cabeadas:

1. Integragdo nativa com switches gerenciaveis para controle centralizado

de toda a infraestrutura de rede.
o Monitoramento e Relatérios:
1. Painel de Controle em Tempo Real:

1. Visualizagdo em tempo real do status de cada ponto de acesso,

dispositivos conectados, consumo de banda e eventos de seguranga.
2. Relatérios Detalhados:

1. Geracao de relatorios periddicos sobre desempenho da rede, eventos de

segurancga e uso de recursos para analise e planejamento de melhorias.

91. Fornecimento de Link de Internet com Redundéancia e Transporte IP para Continuidade de
Operagao

Este servigo abrange o fornecimento de conectividade a internet de alta disponibilidade,

configurada com redundancia por meio de multiplos provedores e rotas distintas. A solugéo

garante operagéo ininterrupta, mesmo em caso de falhas em um dos links, e inclui o transporte

IP, permitindo que os blocos de enderegos IP alocados respondam de forma transparente,

independentemente do provedor ativo.

92. Estrutura de Redundancia de Internet:
o Links Redundantes com Provedores Diferentes:
o Implementagao de links de internet provenientes de multiplos provedores de servigos
(ISPs), utilizando rotas independentes para assegurar diversidade e resiliéncia.
o Configuragéo de failover automatico para transferéncia de trafego entre os links ativos

em caso de falha de um dos provedores.
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Balanceamento de Carga:

Balanceamento de trafego entre os links ativos, maximizando a eficiéncia e otimizando o
uso de largura de banda disponivel.

Configuracéo de politicas de prioridade para trafego critico e distribuicdo de conexdes
entre os links.

93. 2. Transporte IP Integrado:

o

o

Blocos de IP Alocados:

Fornecimento de blocos de IP estaticos atribuidos a organizagéo, permitindo a publicagéo
de servigos e comunicagao confiavel na rede.

Transporte Transparente de IP:

Configuragéo de transporte IP que assegura a continuidade do funcionamento dos blocos
de IP, independentemente de qual link ou provedor esteja ativo.

Garantia de roteamento adequado dos blocos de IP utilizando protocolos como BGP
(Border Gateway Protocol), permitindo failover transparente entre os ISPs.

Alta Disponibilidade de Enderecamento:

Implementagdo de politicas de redundancia de enderegamento que eliminam a

necessidade de reconfiguracao de IPs em caso de troca do link ativo.

94. 3. Monitoramento e Gerenciamento de Conectividade:

Supervisdao em Tempo Real:

Monitoramento continuo do desempenho dos links, com métricas como laténcia, perda
de pacotes e largura de banda utilizada.

Notificagoes de Falhas:

Sistema de alertas configurado para notificar falhas em um dos links e garantir resposta
rapida para resolugao de problemas.

Relatérios de Desempenho:

Geragao de relatorios detalhados sobre a operagao dos links e failovers ocorridos, para

analise e melhoria continua.

95. 4. Beneficios Operacionais e Estratégicos:

o

o

Alta Disponibilidade:

Eliminagdo de pontos uUnicos de falha na conectividade com a internet, garantindo
operacgao ininterrupta para aplicagdes criticas e comunicagéo corporativa.
Escalabilidade e Flexibilidade:

Capacidade de integrar novos links ou provedores conforme necessario, garantindo que
a solugao se adapte ao crescimento e as mudangas das necessidades organizacionais.
Continuidade de Negocios:

Transporte IP configurado para failover transparente, permitindo que os servigos e
aplicagdes permanegam acessiveis, mesmo em cenarios de interrupgao de conectividade

de um dos ISPs.

96. Implantacao e Gerenciamento de Interconexdes para Prédios Publicos

Este servigo compreende a implementagdo de uma infraestrutura integrada e segura para

interconexao entre prédios publicos, projetada para suportar o trafego de dados em alta
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velocidade e oferecer segurancga e eficiéncia na comunicagéo entre os diversos pontos. A solugédo
sera configurada para atender as necessidades especificas de 6rgaos publicos, garantindo uma

rede confiavel e escalavel que facilite a operagao de servigos criticos e a integragéo de sistemas.

97. Estrutura Fisica e Tecnoldgica:
o Rede de Alta Velocidade:

1. Interconexdes baseadas em fibras Opticas ou enlaces dedicados de alta
capacidade, proporcionando laténcia ultrabaixa e suporte a grandes volumes de
trafego simultaneo.

2. Configuragdo de equipamentos de rede de ultima geragdo, como switches
gerenciaveis e roteadores, para garantir a estabilidade da comunicacgéo.

98. Segurancga e Controle de Acesso:
o Criptografia de Trafego:

1. Implementacéo de tunel seguro para interconexdes utilizando VPNs e protocolos

como IPsec e TLS, protegendo os dados em transito contra interceptagoes.
o Segmentacgao de Rede:

1. Configuracdo de VLANSs para isolar trafego entre diferentes departamentos ou

servigcos, minimizando o impacto de falhas e aumentando a seguranca.
o Controle de Acesso Avancado:

1. Integracdo com sistemas de autenticagao centralizados, como Active Directory e
RADIUS, garantindo que apenas dispositivos e usuarios autorizados possam
acessar a rede.

99. Monitoramento de Temperatura e Detecgcdo de Fumaga

o O servico consiste na instalacdo e configuragdo de um sistema de monitoramento
ambiental integrado, capaz de detectar variagbes de temperatura, umidade e a presenga
de fumacga no ambiente. Este sistema sera composto por:

1. Hub de Automacgédo: Um dispositivo central que atua como o controlador de
todos os sensores instalados no ambiente, permitindo a integracdo e a
comunicagao entre os equipamentos. Este hub serd configurado para emitir
alertas em caso de deteccédo de irregularidades.

2. Detector de Fumaga Inteligente: Um equipamento que identifica a presenca de
fumaga no ambiente de forma rapida e eficiente, acionando alertas visuais e
sonoros. O detector sera integrado ao hub para envio de notificagdes em tempo
real.

3. Sensor de Temperatura e Umidade: Um dispositivo que monitora
continuamente as condigbes ambientais, registrando e reportando variagées
significativas de temperatura e umidade. Em caso de anormalidades, o sistema

enviara alertas para as equipes responsaveis.
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o O servigo inclui a configuracdo dos dispositivos para operagdo autbnoma e integragéo
com plataformas digitais, permitindo o acompanhamento remoto e notificacbes
instantaneas via dispositivos méveis ou sistemas de gestao previamente definidos.

o Além disso, devera ser disponibilizado treinamento para as equipes responsaveis pela
gestdo do sistema, garantindo pleno conhecimento sobre seu funcionamento,
manutengao e resposta a alertas.

100. Monitoramento e Gestao Centralizada:

o Supervisdao em Tempo Real:

1. Uso de ferramentas avangadas para monitorar o desempenho da rede, trafego,
dispositivos conectados e eventos criticos.

2. Deteccéo e resposta automatica a anomalias, como congestionamento de links,
falhas em dispositivos ou tentativas de acesso nao autorizado.

o Gerenciamento Centralizado:

1. Painel unificado para configuragao, analise e controle de todos os dispositivos e
conexdes da rede, permitindo ajustes rapidos e eficientes.

101. 4. Integracéao de Servicos e Aplicagdes:

o Centralizagao de Recursos:

1. Integragdo de sistemas criticos, como telefonia IP, videoconferéncias, sistemas
de gestao e bancos de dados, utilizando a infraestrutura de interconexao.

o Prioridade de Trafego:

1. Configuracéo de qualidade de servico (QoS) para priorizar trafego essencial,
como voz, video e aplicagdes governamentais criticas, garantindo a eficiéncia
das operagdes.

102. 5. SLA (Service Level Agreement) para Atendimento: O SLA devera incluir tempos de
resposta e resolugdo detalhados, acompanhados de indicadores-chave de desempenho (KPIs).
Para garantir a continuidade dos servigos, o tempo de resposta e solugdo de incidentes sera
definido de acordo com o seguinte SLA: O SLA deverd incluir tempos de resposta e resolugéo

detalhados, acompanhados de indicadores-chave de desempenho (KPlIs).

. o Tempo para
Tipo de Ocorréncia Tempo de Resposta -
Solugao
Perda Total de Conexao 1 hora 4 horas
Degradacao Significativa de Servigo 2 horas 6 horas
Problemas Menores (Sem Impacto Critico) 4 horas 12 horas
103. Devera ser realizada a interconexao das 45 unidades que compdem a estrutura

organizacional da Prefeitura, formando uma rede integrada e unificada de dados. A comunicagao
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entre essas unidades sera implementada prioritariamente por meio de infraestrutura de fibra
Optica, garantindo alta capacidade de transmiss&o, baixa laténcia e maxima confiabilidade para
suportar servigos criticos e aplicagdes estratégicas.

o Nos casos em que a implementagéo de fibra 6ptica ndo seja viavel devido a limitagdes
técnicas ou geograficas, a conexao devera ser realizada por meio de enlaces de radio de
alta performance, utilizando equipamentos robustos e configurados para oferecer
estabilidade, seguranga e redundancia.

o A rede sera projetada para convergir todas as comunica¢des no data center principal,
localizado na sede da Prefeitura, que servird como o ponto central de processamento e
armazenamento de dados. Além disso, deverao ser implementadas solugdes de
gerenciamento proativo e monitoramento continuo, assegurando alta disponibilidade,
seguranca e escalabilidade da infraestrutura interconectada. Todo o trabalho devera
atender aos mais altos padrdes de qualidade, seguindo as melhores praticas do mercado
e em conformidade com as normas técnicas aplicaveis.

Fornecimento de ativos de rede (configuracées minimas) conforme tabela abaixo:

Item ﬁti‘ra\ima Descrigao

Fornecimento de um rack adequado para a acomodacao dos ativos
de rede e servidores por ela fornecidos, garantindo que todos os
acessorios necessarios para a instalagdo e funcionamento perfeito
dos equipamentos estejam incluidos. O rack devera atender aos

Rack 44U 01 padrc”)_es té:cnicos exigidos, como ventilagédo, capacidade de carga e
organizagao de cabos.
Além disso, o rack devera ser configurado para acomodar, de
maneira segura e organizada, os equipamentos pertencentes a
Prefeitura, incluindo servidores e ativos de rede, assegurando
compatibilidade e facilidade de manutencéo.
Especificacdoes Técnicas Minimas:

1. Processador:

o Arquitetura minima de Quad-Core com suporte a 64

bits e tecnologia de virtualizagdo habilitada.
2. Memoéria RAM:

o Minimo de 64 GB, com suporte a expansao para

atender necessidades futuras.
3. Armazenamento:
o 2 unidades de disco rigido de 248GB cada, padrao
SSD, Hot-Plug, garantindo desempenho.
4. Fonte de Alimentagao:
Servi o Duas fontes de alimentacdo redundantes, Hot-Plug,
ervidores de 5 idad d rach ultan
Rede com  capacidade e operacao simultanea,
garantindo continuidade em caso de falha de uma
das unidades.
5. Rede:

o No minimo 4 portas Ethernet de 1 Gbps, com suporte
a agregacao de links (Link Aggregation) para maior
redundancia e desempenho.

6. Refrigeragao:

o Sistema de refrigeragdo com, no minimo, 5
ventiladores (FANS) Hot-Plug, garantindo eficiéncia
térmica e operagcao continua mesmo em ambientes
criticos.

7. Compatibilidade Elétrica:
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o Capacidade de operar em redes de 110V ou 220V,
com chaveamento automatico ou manual para
adequagao ao ambiente elétrico disponivel.

8. Sistema Operacional:

o Deve ser entregue com Sistema Operacional

Windows Server 2019 Standard Edition ou superior.

Especificagdoes Técnicas Minimas:
1. Processador:

o Arquitetura Six-Core (6 nucleos) com suporte a 64
bits, tecnologia de virtualizagédo habilitada e
capacidade para processamento multitarefa de alto
desempenho.

2. Memoéria RAM:

o Minimo de 256 GB, DDRS3 ou superior, com suporte
a expansdo futura, garantindo flexibilidade para
crescimento do ambiente.

3. Armazenamento:

o 2 unidades de disco rigido de 248 GB cada, padrao
SSD, com suporte a Hot-Plug.

o Capacidade para expansdo de armazenamento,
com slots adicionais disponiveis para instalagao de
discos extras.

4. Fonte de Alimentagao:

o 2 fontes de alimentagdo redundantes, Hot-Plug,
Servidores de > capazes de operar simultaneamente para garantir
Rede — Cluster continuidade operacional em caso de falha de uma

das unidades.
5. Rede:

o Minimo de 4 portas Ethernet de 1 Gbps, com suporte
a agregacao de links (Link Aggregation) para
redundancia e aumento de largura de banda.

6. Refrigeragao:

o Sistema de ventilagdo com, no minimo, 5 FANS Hot-
Plug, projetados para garantir a eficiéncia térmica e
operagao continua, mesmo em ambientes de alta
demanda.

7. Compatibilidade Elétrica:

o Capacidade de operar em redes elétricas de 110V
ou 220V, com chaveamento automatico ou manual,
assegurando flexibilidade para instalagdo em
diferentes ambientes.

8. Sistema Operacional:

o Deve acompanhar Sistema Operacional Windows

Server 2019 Standard Edition ou superior.
Especificagdoes Técnicas Minimas:
1. Processador:

o Arquitetura Six-Core (6 nucleos) com suporte a 64
bits, tecnologia de Vvirtualizacdo habilitada e
capacidade para processamento multitarefa de alto

desempenho.
Servidores de 2. Meméria RAM:
Rede - | 01 o Minimo de 256 GB DDR4 ou superior, com suporte
Armazenamento a expansdo futura para atender ao aumento de
demanda.

3. Armazenamento:
o 6 unidades de disco rigido de 4 TB cada, padrao
SATA 7.2K RPM, com suporte a Hot-Plug para facil
manutengdo e substituicdo sem interrupcdo do
sistema.
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o Configuragdo de RAID 5, 6 ou 10 para garantir
redundancia, protegdo contra falhas e alto
desempenho em operagdes de leitura e escrita.

4. Fonte de Alimentagao:

o 2fontes de alimentagao redundantes, Hot-Plug, com
operagao simultdnea para garantir continuidade do
servico em caso de falha de uma das unidades.

5. Rede:

o No minimo 4 portas Ethernet de 1 Gbps, com suporte
a agregacao de links (Link Aggregation) para
aumento de largura de banda e redundancia de
conexéao.

6. Refrigeragao:

o Sistema de ventilagdo com no minimo 5 ventiladores
(FANS), Hot-Plug, garantindo eficiéncia térmica
mesmo em ambientes criticos e alta demanda
operacional.

7. Compatibilidade Elétrica:

o Capacidade de operagado em redes elétricas de 110V
ou 220V, com chaveamento automatico ou manual,
permitindo flexibilidade na instalagdo em diferentes
ambientes.

8. Sistema Operacional:

o Acompanhar Sistema Operacional Windows Server
2019 Standard Edition ou superior, devidamente
licenciado.

Especificacdoes Técnicas Minimas:
1. Processador:
o Arquitetura Six-Core (6 nucleos) com suporte a 64
bits, tecnologia de virtualizagédo habilitada e
capacidade para processamento multitarefa de alto
desempenho.
2. Meméria RAM:
o Minimo de 256 GB DDR4 ou superior, com suporte
a expansao para atender a demandas futuras de
carga de trabalho.
3. Armazenamento:
o 6 unidades de disco rigido de 1.2 TB cada, padréao
SSD, com suporte a Hot-Plug para manutengédo sem
interrupgao do servigo.
o Configuragdo em RAID 5, 6 ou 10, garantindo

Servidores de protecdo contra falhas, redundancia e desempenho
Rede -1 01 ideal para leitura e escrita.
Armazenamento 4. Fonte de Alimentagao:

o Duas fontes de alimentacdo redundantes, Hot-Plug,
com operagao simultdnea para assegurar alta
disponibilidade e continuidade do servico em caso
de falha.

5. Rede:

o Nominimo 4 portas Ethernet de 1 Gbps, com suporte
a agregacao de links (Link Aggregation) para
redundancia e aumento de desempenho na
comunicagao de rede.

6. Refrigeragao:

o Sistema de ventilaggo com pelo menos 5
ventiladores (FANS), com suporte a Hot-Plug,
projetados para manter eficiéncia térmica mesmo
em ambientes de alta demanda.

7. Compatibilidade Elétrica:
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o Capacidade de operar em redes elétricas de 110V
ou 220V, com chaveamento automatico ou manual,
garantindo flexibilidade de instalagdo em diferentes
ambientes.

8. Sistema Operacional:

o O equipamento deve acompanhar Sistema
Operacional Windows Server 2019 Standard Edition
ou superior, licenciado e com chave de ativagao,
incluindo documentagao técnica e suporte para
configuracao.

9. Garantia e Suporte:

o Garantia minima de 3 anos para o hardware, com
suporte técnico completo, substituicido de pecas
defeituosas e assisténcia técnica fornecida
diretamente pelo fabricante ou pela CONTRATADA.

Especificagées Técnicas Minimas para Nobreak
1. Capacidade e Poténcia:

o Poténcia nominal de 3000 VA com fator de poténcia
de 0,7, garantindo suporte para equipamentos
criticos e sensiveis.

2. Entrada e Saida:

o Tensao de entrada bivolt automatico, com operacao
em 120V ou 220V.

o Faixa de variagdo de entrada: 93-150 V para 120V e
171-250 V para 220V.

o Tensao de saida nominal de 120V, com regulagéo
de £10% em modo rede e +2% em modo bateria.

o Frequéncia de operagcédo de 50/60 Hz, com ajuste
automatico.

3. Baterias e Autonomia:

o Barramento de bateria de 48V com capacidade de
expansao por meio de mdédulos externos conectados
via engate rapido.

o Tempo de recarga de 5 horas para alcancgar até 90%
da capacidade total.

o Baterias internas seladas de 12V, projetadas para
maxima eficiéncia e durabilidade.

01 4. Protegodes:

o Protegao contra sub/sobretensédo, sobrecarga, curto-
circuito e descarga total das baterias.

o Operagcdo em modo bateria automaticamente
quando detectadas anomalias na rede elétrica.

o Protegdo para redes Ethernet e telefénicas
integradas.

5. Refrigeragao e Monitoramento:

o Sistema de refrigeragdo adequado para operagio
continua em ambientes com temperaturas de 0-40°C
e umidade de até 90% (sem condensagao).

o Monitoramento em tempo real por meio de interfaces
USB e RS232, com possibilidade de gerenciamento
remoto por SNMP (opcional).

6. Recursos Adicionais:

o Forma de onda senoidal pura em modo bateria,
garantindo compatibilidade com equipamentos de
alta sensibilidade.

o Capacidade de operar com grupos geradores e
redes elétricas de baixa qualidade.

o Display LCD para monitoramento de parametros
operacionais, como poténcia de saida, capacidade
de bateria, tensdo de entrada e saida, entre outros.

Nobreak + Banco
de Bateria
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7. Instalagado e Conectividade:

o Configuragdo em formato rack/torre com altura
padrao de 2U para instalagdo em racks.

o Conectores padrao para até 7 dispositivos, sendo 6
conexdes de 10A e 1 de 20A.

o Capacidade de funcionamento continuo com partida
direta em modo bateria (DC-START).

8. Garantias e Conformidades:

o O equipamento deve atender a norma NBR 15014,
garantindo conformidade com os padrbes de
qualidade e segurancga estabelecidos.

o Garantia minima de 2 anos para o equipamento, com
suporte técnico para instalagdo e manutencao.

Especificagbes Técnicas do Switch Gerenciavel:
1. Montagem:

o Projetado para montagem em racks de
telecomunicagcbes de 19 polegadas, padréo EIA,
com suporte para instalagio em ambientes
corporativos.

2. Desempenho e Processamento:

o Processador de alto desempenho com arquitetura
moderna para suporte a fungbes de switching
avangadas.

o Memoria integrada de 128 MB de RAM e 32 MB de
memoria flash, garantindo estabilidade operacional.

o Tamanho do buffer de pacotes de 4,1 MB,
otimizando o processamento de trafego de dados em
ambientes de alta demanda.

3. Capacidade de Producao:

o Capacidade de throughput de até 77,4 Mpps para
pacotes de 64 bytes, suportando altas taxas de
transferéncia.

o Capacidade de switching de 104 Gbps, permitindo
comunicacgao eficiente entre as portas.

4. Tabela de Enderecos MAC:

Switch o Capacidade de armazenamento de até 16.000
10/100/1000 02 entradas na tabela de enderecos MAC, permitindo
Gerenciavel escalabilidade para redes maiores.

5. Confiabilidade e Vida Util:

o MTBF (Mean Time Between Failures) superior a 123
anos, garantindo alta confiabilidade e durabilidade
operacional.

6. Padroes Suportados:

o Conformidade com os seguintes padrdes:

= |EEE 802.3 (Ethernet)
IEEE 802.3u (Fast Ethernet)
IEEE 802.3ab (Gigabit Ethernet)
IEEE 802.1Q (VLAN)
IEEE 802.1p (Qo0S)
IEEE 802.3x (Controle de Fluxo)

7. Portas:
o 48 portas RJ-45 10/100/1000 Mbps com detecgéo
automatica e suporte a MDI/MDIX.
o 4 portas SFP para conectividade de uplink ou
integragdo com fibra optica.
o 1 porta RJ-45 para acesso ao console de
gerenciamento.
8. Laténcia:
o Laténcia para trafego a 100 Mbps inferior a 7 ps.
o Laténcia para trafego a 1000 Mbps inferior a 5 ps.
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9. Recursos de Gerenciamento:

o Suporte a VLANs para segmentagdo de redes e
melhoria na seguranca e eficiéncia.

o QoS (Qualidade de Servigo) para priorizagdo de
trafego critico.

o Controle de acesso baseado em listas ACLs (Access
Control Lists).

o Gerenciamento SNMP, Telnet, SSH, e interface
grafica baseada em web para configuragdo
simplificada.

10. Refrigeragdao e Consumo de Energia:
¢ Ventilagdo silenciosa com dissipagao térmica otimizada para
operagao continua.
Compatibilidade com sistemas elétricos de 110V ou 220V.
11. Protegoes Adicionais:
e Protecao contra loops de rede e tempestades de broadcast.
e Suporte a protocolos de agregacao de links (LACP) para
aumento de largura de banda e redundancia.

104. Condigdes de Execugao dos Servigos de Suporte Técnico
Os servigos de suporte técnico contratados deverdo atender aos mais elevados padrées de
qualidade, disponibilidade e eficiéncia, proporcionando suporte abrangente, seguro e proativo,

conforme os seguintes requisitos:

105. Caracteristicas Gerais do Suporte Técnico:
o Idioma e Periodo de Atendimento:

1. O suporte devera ser integralmente prestado em lingua portuguesa, cobrindo todo

o periodo de vigéncia do contrato, com duragdo minima de 12 (doze) meses.
o Cobertura e Disponibilidade:

1. Atendimento continuo no padrao 24x7 (vinte e quatro horas por dia, sete dias por
semana), abrangendo suporte remoto e presencial para resolugdo de problemas
fisicos de hardware, cabeamento e software, além do encaminhamento de
incidentes criticos aos setores competentes.

106. Gerenciamento de Chamados:
o Canais de Abertura de Chamados:

1. Disponibilizagdo de multiplos canais para abertura de chamados, incluindo
telefone 0800, interface web e e-mail, com autenticagdo segura (login e senha).

2. Abertura de chamados deve permitir escalonamento automatico conforme a
criticidade e o nivel técnico necessario para resolugao.

o Registro e Rastreamento:

1. Cada chamado devera ser registrado com um numero Unico de protocolo,
contendo informagdes detalhadas como data, hora, descricdo do incidente e
responsavel pelo registro.

2. Ferramenta de acompanhamento em tempo real, permitindo que a
CONTRATANTE visualize o status, histérico de atualizacbes e previsbes de

solucgao.
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107.

108.

109.

110.

Relatérios Detalhados:

1. Para cada incidente resolvido, a CONTRATADA devera fornecer um Relatério de
Incidente com informagdes completas, incluindo o problema identificado, agdes
executadas e tempo total de resolugao.

Tempo de Resposta e Resolugao:
Tempos de Resposta:

1. Chamados classificados como criticos devem ser atendidos em até 2 (duas) horas
a partir do registro na Central de Atendimento.

2. Otempo maximo para resolucao de problemas nao deve exceder 4 (quatro) horas,
observando critérios de disponibilidade e impacto no ambiente operacional.

Monitoramento e Escalonamento Proativo:

1. A CONTRATADA devera implementar mecanismos de monitoramento proativo,
identificando e resolvendo problemas potenciais antes que impactem a operagéo
da CONTRATANTE.

Manutencio e Substituicio de Componentes:
Pecas e Equipamentos:

1. Qualquer componente substituido devera ser novo, original, de primeiro uso e
compativel com os equipamentos em questao.

2. Substituicdes e servigos de reparo devem estar inclusos no contrato, sem custos
adicionais para a CONTRATANTE.

Garantia Estendida:

1. A garantia dos equipamentos devera incluir atualizacdo de software, manutencao
corretiva e reconfiguracdo de hardware conforme especificagdes técnicas e
manuais do fabricante.

Sistema de Gerenciamento de Suporte:
Requisitos Técnicos do Sistema:

1. Sistema baseado nas boas praticas de gestado ITIL, com funcionalidades como
abertura de chamados por multiplos dispositivos, acompanhamento em tempo
real, histérico de atendimentos e dashboards graficos para analise de métricas. e
normas ISO 20000 para gestao de servigos de TI.

Funcionalidades Criticas:

1. Reabertura de chamados nao solucionados adequadamente.

2. Base de conhecimento integrada, incluindo FAQ para resolugdo de problemas
comuns.

3. Registro de avaliagao do atendimento por parte do usuario para melhoria continua
dos servigos.

Relatérios e Dashboards:

1. Painéis interativos para visualizagdo de métricas, como tempo médio de resposta,
taxa de resolugdo no primeiro contato e analises de desempenho por tipo de
incidente.

Comunicacao e Manutencdes Programadas:
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o Planejamento e Comunicagao:
1. Para manutengdes programadas que impactem o servico da CONTRATANTE, a
CONTRATADA devera apresentar formalmente um plano detalhado, informando
0 motivo, o tempo previsto de inatividade e a data/hora sugerida para execugao.
2. A manutengdo somente sera realizada apds aprovagdo expressa da
CONTRATANTE.
o Notificagdo de Interrupgdes:
1. Em casos de interrupgdes imprevistas, a CONTRATADA devera notificar
imediatamente a CONTRATANTE, fornecendo uma previsdo de solugcdo e
atualizagoes periddicas até a normalizagao.
111. Segurang¢a e Conformidade:
o Protegao de Dados:
1. Garantia de sigilo e protecdo de todos os dados acessados durante o suporte
técnico, com conformidade aos regulamentos aplicaveis, como LGPD e GDPR.
o Auditoria e Logs:
1. Registro detalhado de todas as atividades realizadas durante o atendimento,
incluindo acessos, alteragdes e diagndsticos.
2. Relatédrios de conformidade entregues periodicamente a CONTRATANTE para
auditorias internas e externas.
3.
2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO
2.1. A Prefeitura Municipal de Borda da Mata identificou que a solucdo mais vantajosa para a
Administragao Publica é a contratagdo de uma solugdo integrada de Tecnologia da Informagéo (Tl) para
a Prefeitura de Borda da Mata, MG.
Este ETP tem como objetivo identificar e analisar os cenarios para atender a demanda de modernizagéo
da infraestrutura de Tl da Prefeitura de Borda da Mata, conforme descrito no Documento de Formalizagao

da Demanda. Busca-se demonstrar a viabilidade técnica e econdbmica das solugdes propostas,
fornecendo subsidios para o processo de contratagao.

2.1.1. A Prefeitura enfrenta desafios significativos em sua infraestrutura de TI, incluindo:

2.1.2. Deficiéncias na infraestrutura de data center, resultando em baixa performance e riscos de
indisponibilidade.

2.1.3. Falta de conectividade eficiente entre as unidades administrativas, prejudicando a comunicagao
interna.

2.1.4 Auséncia de politicas robustas de seguranca da informacgéo, expondo dados sensiveis a riscos
cibernéticos.

2.1.5. Necessidade de suporte técnico especializado para manutengao e resolugao de incidentes.

2.1.6. Essas deficiéncias impactam diretamente a eficiéncia dos servigos prestados a populagao e expdem
a administragao a riscos operacionais e de seguranga.

2.2 REQUISITOS DA SOLUGAO

2.2.1. A solugao a ser contratada deve contemplar:
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2.2.2. Infraestrutura de Data Center: Instalacdo e configuragdo de servidores de alta performance,
garantindo escalabilidade e redundancia.

2.2.3. Conectividade: Interconexdo segura e eficiente de todas as unidades administrativas, assegurando
comunicagao estavel e rapida.

2.2.4. Seguranca da Informacgao: Implementacao de politicas de seguranga, incluindo firewall, sistemas
de detecgédo e prevencéao de intrusdes, e solugdes de backup em nuvem.

2.2.5. Suporte Técnico: Servigos de suporte técnico N1, N2 e N3 para resolucdo de incidentes e
manutengao preventiva.

2.2.6. Servicos Correlatos: Monitoramento proativo, gestdo de riscos de infraestrutura e atualizagao
continua de sistemas.

2.3 ANALISE DE ALTERNATIVAS
2.3.1. Foram consideradas as seguintes alternativas para atender as necessidades identificadas:

2.3.2. Desenvolvimento Interno: Formagdo de uma equipe interna de Tl para gerenciar toda a
infraestrutura e servicos.

2.3.3. Aquisicdo de Equipamentos e Software Proéprios: Compra de hardware e software, com
manutengao realizada por equipe interna.

2.3.4. Locacgéo e Terceirizagao de Servigos de Tl: Contratagdo de empresa especializada para fornecer
infraestrutura e servigos de Tl por meio de locagéo e terceirizagao.

2.4 AVALIAGAO DAS ALTERNATIVAS

2.5. Desenvolvimento Interno:
2.5.1. Vantagens: Controle total sobre os processos e customiza¢do conforme necessidades especificas.

2.5.2. Desvantagens: Alto custo com contratacdo e treinamento de pessoal especializado; tempo
prolongado para implementagao; dificuldade em acompanhar as constantes evolugdes tecnoldgicas.

2.5.6. Aquisicao de Equipamentos e Software Préprios:
2.5.7. Vantagens: Propriedade dos ativos e possivel valorizagao patrimonial.

2.5.8. Desvantagens: Elevado investimento inicial; custos continuos de manutencgéo e atualizagéo; risco
de obsolescéncia tecnoldgica.

2.6. Locacao e Terceirizagdo de Servigos de TI:

2.6.1. Vantagens: Redugdo de custos iniciais; acesso a tecnologias atualizadas; flexibilidade para
escalabilidade; suporte especializado disponivel; transferéncia de riscos operacionais para o fornecedor.

2.6.2. Desvantagens: Dependéncia do fornecedor; necessidade de gestao eficaz do contrato.

3. CLASSIFICAGAO DOS SERVIGOS/BENS COMUNS

3.1. Os bens/servigos ora pretendidos e considerados comuns de acordo com o Art. 6, inciso “XIII”, da Lei
Federal n® 14.133/21.

“Art. 6, Inciso Xlll - bens e servigos comuns: aqueles cujos padrées de
desempenho e qualidade podem ser objetivamente definidos pelo edital, por
meio de especificagbes usuais de mercado;
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4. ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO.

4.1. O prazo para prestagdo dos servigcos dos itens licitados sera de até 30 (cinco) dias apds a
apresentacgao da Ordem de servigo emitida pelo setor requisitante.:

4.1.1. A CONTRATADA devera executar os servicos descritos neste Termo de Referéncia nas
dependéncias da Prefeitura Municipal de Borda da Mata, conforme locais previamente indicados.

4.1.2. Os servigos deverao ser realizados em dias uteis, durante o horario comercial, compreendido entre
8h00min e 17h00min.

4.1.3. Caso sejam necessarios servigos programados fora do horario comercial ou durante finais de
semana e feriados, a solicitagdo sera realizada pela CONTRATANTE com antecedéncia minima de 48
(quarenta e oito) horas.

4.1.4. Os servigos executados fora do horario comercial somente poderao ser realizados mediante
autorizacao formal da CONTRATANTE, observando as normas internas de acesso e seguranca.

4.2. A prestagdo de servigo sera recebida provisoriamente no prazo de 10 (dez) dias uteis, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato de acordo com cada
Departamento/Secretaria conforme nomeados pela Portaria n® 002/25, para efeito de posterior verificagdo
de sua conformidade com as especificagbes constantes neste Termo de Referéncia e na proposta.

4.3. A prestacao podera ser rejeitada, no todo ou em parte, quando em desacordo com as especificagcdes
constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 05 (cinco)
dias, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

4.4. A prestacdo sera recebida definitivamente no prazo de 10 (dez) dias, contados do recebimento
provisorio, ap6s a verificagdo da qualidade do equipamento e consequente aceitagdo mediante termo
circunstanciado.

4.4.1. Na hipétese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo
fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do
prazo.

5. OBRIGAGOES DA CONTRATANTE

5.1. Fornecer todas as informagdes e esclarecimentos que venham a ser solicitados pelos empregados
da CONTRATADA, garantindo comunicacéo eficiente e continua;

5.2. Acompanhar, fiscalizar, conferir e avaliar o objeto do contrato por meio de fiscais devidamente

designados para esta fungao;

5.3. Proporcionar todas as condigbes necessarias para que a CONTRATADA possa cumprir as

obrigagdes assumidas no contrato, incluindo acesso as instalagdes e recursos essenciais;

5.4. Proceder aos pagamentos devidos 8 CONTRATADA nos prazos estipulados, exceto em casos de

erro na emissio da Nota Fiscal;

5.5. Comunicar a CONTRATADA quaisquer irregularidades observadas na execugao dos servigos, com

registro formal e detalhado;
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5.6. Notificar a CONTRATADA, por escrito, sobre quaisquer irregularidades que venham a ocorrer durante

a execugao dos servigos contratados;

5.7. Disponibilizar infraestrutura e recursos para que a CONTRATADA cumpra suas obrigagcdes em

conformidade com as normas e condi¢des estabelecidas no edital;

5.8. Informar previamente a liberacéo de infraestrutura em suas dependéncias, caso aplicavel, para que

a CONTRATADA providencie as devidas ativagdes técnicas;

5.9. Garantir a integridade e seguranca dos equipamentos da CONTRATADA, assumindo a
responsabilidade pelo ressarcimento em caso de perda, extravio, dano ou destrui¢édo, ainda que parcial,
salvo em situagdes de forga maior;

Disponibilizar local adequado e refrigerado, com sistema de ar-condicionado operante 24 horas por dia,

7 dias por semana, para a instalagdo do data center, garantindo condi¢des ideais para operagao continua;

5.10. Fornecer instalagdes elétricas adequadas, com disponibilidade de tomadas de 110V e 220V,

assegurando alimentacéo elétrica estavel e suficiente para o funcionamento dos equipamentos;

conformidade com as normas contratuais e regulatérias;

5.12. Acompanhar e fiscalizar continuamente a execucao dos servigos prestados pela CONTRATADA,

garantindo a qualidade e a aderéncia as condi¢des contratuais;

5.13. Reservar-se o direito de solicitar a substituicido de técnicos da CONTRATADA que, a seu critério,

sejam considerados inconvenientes ou incompativeis com os servigos executados;

5.14. Permitir o acesso dos empregados da CONTRATADA e/ou seus autorizados as dependéncias da
CONTRATANTE, a qualquer hora do dia, para manutencdo e suporte, com a presenga de pelo menos
um funcionario da CONTRATANTE;

notificando a CONTRATADA e disponibilizando os recursos necessarios para acompanhamento;

5.16. Oferecer todas as facilidades e recursos adicionais para que a CONTRATADA cumpra suas

obrigagdes dentro dos parametros acordados no contrato;

5.17. Assegurar a manutencgao do sistema de refrigeragao do local destinado ao data center, verificando

periodicamente sua funcionalidade para garantir operacao continua;

5.18. Facilitar, sempre que necessario, a integracao de infraestrutura tecnolégica com outros servigos,

garantindo compatibilidade técnica e operacional.

6. OBRIGAGOES DA CONTRATADA
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6.1. Execucgao dos Servigos:

6.2. Executar os servigos conforme estabelecido no contrato, atendendo as necessidades da

CONTRATANTE, com fiscalizagdo conjunta com o servidor designado para essa tarefa.

6.3. Informar imediatamente a CONTRATANTE qualquer situagédo que possa resultar no uso inadequado

dos recursos ou que impacte o desempenho das operagdes.
6.4. Transferéncia de Responsabilidade:

6.5. Nao transferir, no todo ou em parte, a execug¢ao do objeto do contrato a terceiros, sem a prévia
autorizagao formal da CONTRATANTE.

6.6. Disponibilizagdo de Equipamentos e Recursos:

6.7. Disponibilizar todos os equipamentos, ferramentas e materiais necessarios para a execugao dos

servicos e para o pleno funcionamento das operacgdes contratadas.

6.8. Fornecer informacgdes detalhadas a CONTRATANTE para preparo dos locais destinados a

instalagao e operagao de equipamentos e acessos.
6.9. Manutencéao e Instalagao:

6.10. Realizar a instalagdo e manutengao dos equipamentos fornecidos, tanto nas dependéncias da
CONTRATANTE quanto nos pontos remotos. E vedada a interveng&o de terceiros, salvo com
autorizagao formal da CONTRATANTE.

6.11. Garantir a infraestrutura basica necessaria para a instalagdo dos acessos, incluindo a

disponibilizagédo do circuito até a sala de equipamentos indicada pela CONTRATANTE.
6.12. Substituicdo e Responsabilidade Técnica:

6.13. Substituir imediatamente qualquer equipamento ou meio de acesso em caso de necessidade de

manutengao, atualizagdo ou para garantir a qualidade técnica dos servicos.

6.14. Responsabilizar-se pela instalagcdo e manutencao de equipamentos essenciais a formacgao das
redes de acesso e transporte da CONTRATANTE.

6.15. Danos e Reparagdes:

6.16. Assumir total responsabilidade por danos causados diretamente a CONTRATANTE ou a terceiros,

resultantes de culpa, negligéncia ou dolo.

6.17. Reparar, corrigir ou substituir, as suas expensas, quaisquer itens que apresentem defeitos, vicios

ou falhas decorrentes de ma execugao ou materiais inadequados.

6.18. Conformidade Técnica e Boas Praticas:
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6.19. Atender aos servigos contratados com base nas melhores praticas de mercado, conforme descrito
na biblioteca ITIL, utilizando profissionais certificados. e normas ISO 20000 para gestao de servigos de
TI

6.20. Garantir que todos os materiais, equipamentos e ferramentas sigam normas de seguranga e

higiene no trabalho.
6.21. Equipe e Identificagao:

6.22. Disponibilizar equipe especializada, devidamente identificada, uniformizada e equipada com EPIs

para a execugao segura dos servigos contratados.

6.23. Nomear um representante ou preposto responsavel pela interlocugcdo com a CONTRATANTE,

garantindo agilidade na resolugao de problemas.
6.24. Sistema de Gestao e Atendimento:

6.25. Disponibilizar um sistema de gestdo para acompanhamento de incidentes, com acesso via

telefone, web e e-mail, permitindo a abertura e acompanhamento de chamados.

6.26. Garantir a rastreabilidade completa das solicitagdes, desde a abertura até a conclusao, com

geracgao de relatérios detalhados.
6.27. Prazos e Corregdes:

6.28. Reparar defeitos ou falhas que comprometam a qualidade dos servigos contratados no prazo

maximo de 4 (quatro) horas apés notificagdo formal da CONTRATANTE.

6.29. Corrigir imediatamente quaisquer deficiéncias apontadas pelo setor competente da
CONTRATANTE.

6.30. Comunicagao e Acesso:

6.31. Manter atualizados seus dados de contato (enderego postal e eletrénico, telefone) para assegurar

comunicacgao eficiente com a CONTRATANTE.

6.32. Garantir que seus técnicos acessem as dependéncias da CONTRATANTE em conformidade com

as normas internas de seguranga, identificacdo e conduta.
6.33. Garantias e Qualidade:

6.34. Oferecer garantia completa para todos os servigos de assisténcia técnica, abrangendo todos os

componentes da solu¢ao implantada.

6.35. Assegurar que a execucgao dos servigos ocorra nos prazos e condi¢des estipulados no contrato,

sem interrupgdes ou atrasos injustificados.

6.36. Faturamento e Regularidade Fiscal:
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6.37. Emitir Nota Fiscal/Fatura discriminativa com os servigos realizados, acompanhada de comprovagao

de regularidade com INSS e FGTS, conforme legislagéo vigente.

6.38. Permitir dedugdes de valores devidos a multas ou indenizagdes, desde que formalmente
justificadas pela CONTRATANTE.

6.39. Proibicao de Alegacgdes:

6.40. A CONTRATADA nao podera alegar falta de intervengbes anteriores como justificativa para nao

executar os servigos descritos no Termo de Referéncia.
6.41. Seguranca e Conformidade:

6.42. Atuar em conformidade com todas as leis, regulamentos e normas aplicaveis a execugao dos

servigos contratados.

6.43. Garantir que todos os equipamentos e processos estejam alinhados as politicas internas de
seguranca da CONTRATANTE

7. DA GARANTIA

7.1. Nao havera garantia contratual.

8. DA SUBCONTRATAGAO

8.1. Nao sera admitida a subcontratacao do objeto licitatério.
8. DA ALTERAGAO SUBJETIVA

9.1. E admissivel a fuséo, cisdo ou incorporacéo da contratada com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagéo
original; sejam mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a execugao do
objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

10. DO CONTROLE E FISCALIZAGAO DA EXECUGCAO

10.1. Nos termos do art. 25 Lei n® 14.133/2021, sera designado representante para acompanhar e fiscalizar
a entrega dos bens, anotando em registro proprio todas as ocorréncias relacionadas com a execugéo e
determinando o que for necessario a regularizagédo de falhas ou defeitos observados.

10.2. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢gdes técnicas ou
vicios redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo ou de
seus agentes e prepostos, de conformidade com o art. 120 da Lei n® 14.133, de 2021.

10.3. O representante da Administragdo anotara em registro préprio todas as ocorréncias relacionadas
com a execugao do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente
envolvidos, determinando o que for necessario a regularizagdo das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

11. DO PAGAMENTO
11.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir do

recebimento da Nota Fiscal ou Fatura, através de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicado pelo contratado.
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11.1.1. A CONTRATADA emitira a Nota Fiscal ou Fatura mensalmente, no primeiro dia subsequente ao
més da execucao do servico, referente aos quantitativos dos plantdes e atendimentos prestados no
periodo correspondente.

11.1.2. A Nota Fiscal ou Fatura devera vir acompanhada de declaragdo contendo a descrigao dos exames
realizados, com a data, nome do Médico e sua especialidade, e suas inscrigdes nos respectivos conselhos
de classe.

11.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgao contratante
atestar a execugao do objeto do contrato.

11.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacgéo da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagao mencionada no art. 68 da
Lei n® 14.133, de 2021.

11.3.1. Constatando-se, junto ao SICAF, a situagéo de irregularidade do fornecedor contratado, deverao
ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n° 3, de 26 de abril de 2018.

11.4. Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagao, ou,
ainda, circunstancia que impeca a liquidagdo da despesa, como, por exemplo, obrigagcdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a apos
a comprovagao da regularizagdo da situagao, ndo acarretando qualquer énus para a Contratante.

11.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

11.6. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutengao das condi¢des de habilitagdo exigidas no edital.

11.7. Constatando-se, junto ao SICAF, a situagao de irregularidade da contratada, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.

11.8. Previamente a emisséo de nota de empenho e a cada pagamento, a Administragdo devera realizar
consulta ao SICAF para identificar possivel suspensao temporaria de participagdo em licitagdo, no ambito
do 6rgao ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instrugdo Normativa n°® 3, de 26 de abril de 2018.

11.9. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

11.10. Persistindo a irregularidade, a contratante deverd adotar as medidas necessarias a resciséo
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

11.11. Havendo a efetiva execugao do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisado do contrato, caso a contratada nao regularize sua situagao junto ao SICAF.

11.11.1. Sera rescindido o contrato em execug¢ao com a contratada inadimplente no SICAF, salvo por
motivo de economicidade, seguranga nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

11.12. Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislagao aplicavel.
11.12.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°

123, de 2006, nao sofrera a retengao tributaria quanto aos impostos e contribuicbes abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagao, por meio de
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documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.
12. DO REAJUSTE

12.1. Os precgos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacao
das propostas.

12.1.1. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos
contratados poderdo sofrer reajuste apdés o interregno de um ano, aplicando-se o indice IPCA
exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

12.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

12.3. No caso de atraso ou nao divulgagédo do indice de reajustamento, o CONTRATANTE pagara a
CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgada o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este
ocorrer.

12.4. Nas aferi¢Oes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

12.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislagdo entdo em
vigor.

12.6. Na auséncia de previséo legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

12.7. O reajuste sera realizado por apostilamento.
13. DAS ALTERAGOES DA ATA DO REGISTRO DE PREGOS

13.1. A Ata de Registro de Precos podera sofrer alteragdes, obedecidas as disposi¢des contidas no edital
e no artigo 124 Lei n° 14.133, de 1 de abril de 2021.

13.2. Os valores registrados na Ata de Registro de Pregos sao fixos e irreajustaveis, salvo com a condigéo
de restabelecer o equilibrio econdmico-financeiro do contrato, mediante requerimento e justificativa
expressos do Detentor e comprovagao documental, decorréncia de eventual reducdo dos pregos
praticados no mercado ou de fato que eleve o custo dos servigcos ou bens registrados, cabendo ao 6rgao
gerenciador promover as negociag¢des junto aos fornecedores, observadas as disposigdes contidas na
legislagao.

13.3. O gerenciador da ata de registro de pregos acompanhara a evolugéo dos precos de mercado, com
a finalidade de verificar sua compatibilidade com aqueles registrados na ata.

13.4. Quando o valor registrado se tornar inferior ao prego praticado no mercado por motivo superveniente,
0 6rgéo gerenciador convocara os fornecedores para negociarem a redugdo dos pregos aos valores
praticados pelo mercado.

13.5. Para os pedidos de reequilibrio econémico-financeiro sera obrigatério o cumprimento conforme
segue:

a) Os pedidos de Reequilibrio Econdmico e Financeiro deveréo vir instruidos com as notas fiscais da época
da licitagéo e as atuais acompanhadas dos novos pregos a serem praticados, devendo respeitar o teto da
margem de lucro da época da licitagao.

b) A empresa somente podera alterar os pregos apds o deferimento do pedido do Reequilibrio por parte
da Prefeitura.

¢) O Reequilibrio econémico e financeiro ndo retroagira a ordens de fornecimento ja emitidas, sendo
aplicavel ao saldo restante a partir da data do deferimento do pedido com a sua respectiva publicagao.

74 | Pagina



PREFEITURA MUNICIPAL DE BORDA DA MATA
ESTADO DE MINAS GERAIS

PRACA ANTONIO MEGALE, 86, CENTRO, BORDA DA MATA-MG
CEP: 37.564-000 - TEL: (35) 3445-4900 — 3445-4902
E-MAIL: licitacao@bordadamata.mg.gov.br

d) As ordens de fornecimento ja emitidas ndo serado alteradas sob a alegagéo de que houve alteragédo no
preco, sendo de responsabilidade da licitante solicitar o reequilibrio econdmico e financeiro a partir do
momento em que tiver direito e ndo aguardar a emissao de pedidos por parte da prefeitura para solicita-
lo.

e) As ordens de fornecimento ja emitidas, sem que tenham sido protocolados os pedidos de reequilibrio
econdmico e financeiro deverao ser entregues no prego original.

f) O pedido de reequilibrio econdmico e financeiro deverdo ser protocolados no setor de licitagbes e
contratos ou encaminhado por e-mail do setor de licitagbes e contratos Prefeitura Municipal de Borda da
Mata (MG).

14. DAS SANGOES ADMINISTRATIVAS

14.1. Comete infragdo administrativa nos termos do art. 155 da Lei n°® 14.133/2021, a Contratada que:

14.1.1. dar causa a inexecugao parcial do contrato;

14.1.2. dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

14.1.3. dar causa a inexecugao total do contrato;
14.1.4. deixar de entregar a documentagao exigida para o certame;
14.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

14.1.6. ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

14.1.7. ensejar o retardamento da execugéo ou da entrega do objeto da licitagdo sem motivo justificado;

14.1.8. apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar declaragao falsa
durante a licitacdo ou a execugao do contrato;

14.1.9. fraudar a licitagdo ou praticar ato fraudulento na execugéo do contrato;
14.1.10. comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;
14.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

14.1.12. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

14.2. Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sangdes:

14.2.1. Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos
para a Contratante;

14.2.2. Multa moratdria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30 (trinta) dias;

14.2.3. Multa compensatodria de 15 % (quinze por cento) sobre o valor total do contrato, no caso de
inexecugao total do objeto;

14.2.4. Em caso de inexecug¢do parcial, a multa compensatéria, no mesmo percentual do subitem acima,
sera aplicada de forma proporcional a obrigagédo inadimplida;

14.2.5. Suspenséo de licitar e impedimento de contratar com o 6rgao, entidade ou unidade administrativa
pela qual a Administragao Publica opera e atua concretamente, pelo prazo de até dois anos;
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14.2.6. Impedimento de licitar e contratar com 6érgdos e entidades da Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

14.2.6.1. A Sancao de impedimento de licitar e contratar prevista neste subitem também & aplicavel em
quaisquer das hipdteses previstas como infragdo administrativa no subitem 13.1 deste Termo de
Referéncia.

14.2.7. Declaragédo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

14.3. As sancgdes previstas nos subitens 13.2.1, 13.2.5, 13.2.6 e 13.2.7 poderao ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

14.4. Também ficam sujeitas as penalidades do art. 156 da Lei n° 14.133/2021, as empresas ou
profissionais que:

14.4.1. Tenham sofrido condenagao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento
de quaisquer tributos;

14.4.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitaco;

14.4.3. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos
praticados.

14.5. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei
n°® 14.133/2021 e subsidiariamente a Lei n® 9.784, de 1999.

14.6. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serao
inscritos na Divida Ativa da Unidao e cobrados judicialmente.

14.6.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a
contar da data do recebimento da comunicagao enviada pela autoridade competente.

14.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante,
a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cadigo
Civil.

14.8. A autoridade competente, na aplicagdo das sangdes, levara em consideragao a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado a Administragéo, observado o principio
da proporcionalidade.

14.9. Se, durante o processo de aplicagao de penalidade, se houver indicios de pratica de infragao
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administragao
publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragado da
responsabilidade da empresa deverao ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou
Processo Administrativo de Responsabilizagédo - PAR.

14.10. A apuracéo e o julgamento das demais infragdes administrativas nao consideradas como ato lesivo
a Administragcdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

14.11. O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuragao da ocorréncia de danos e prejuizos a Administragcao Publica Federal resultante
de ato lesivo cometido por pessoa juridica, com ou sem a participagao de agente publico.
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14.12. As penalidades serdo obrigatoriamente registradas no SICAF.
15. ESTIMATIVA DE PREGOS E PRECOS REFERENCIAIS.

15.1. O custo estimado da contratagdo é de R$ 257.466,66 (duzentos e cinquenta e sete mil e quatrocentos
e sessenta e seis reais e sessenta e seis centavos).

16. DOS RECURSOS ORGAMENTARIOS.

16.1 Abaixo relacionados:

FICHA | DOTAGAO ORGAMENTARIA | ATIVIDADE

MANUTENCAO DAS ATIVIDADES DA
70 ‘ 02 01 0204 122 0001 20233.3.90.40 ‘ ADMINISTRACAO

Municipio de Borda da Mata (MG), 03 de abril de 2025.

Marilia Duarte Lopes Saber
Secretaria Municipal de Administracao e Finangas
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ANEXO Il - MINUTA DA ATA DE REGISTRO DE PRECOS N° 12025

PROCESSO LICITATORIO N° 071/2025

PREGAO ELETRONICO N° 016/2025

SISTEMA REGISTRO PRECO N° 035/2025

PREGAO ELETRONICO COMPRAS NET N° 90016/2025

ATA DE REGISTRO DE PREGOS QUE ENTRE SI FIRMAM O MUNICIPIO DE BORDA DA MATA E A
EMPRESA

Por este instrumento, de um lado o MUNICiIPIO DE BORDA DA MATA, Pessoa Juridica de Direito Publico
Interno, inscrito no CNPJ sob o n® 17.912.023/0001-75, com sede a Praga Antdnio Megale, n°® 86, Centro,
nesta cidade, neste ato representado pela Diretora da Secretaria Municipal de Administragdo e Financas,
servico Urbano e Rural , Sra. Marilia Duarte Lopes Saber , brasileiro, residente e domiciliada nesta cidade,

doravante denominada simplesmente CONTRATANTE, e de outro lado a empresa , inscrita no
CNPJ sob o n° , Sita a , n° , Bairro , ha cidade de , CEP ,
neste ato representada por , portador (a) do CPF sob o n° e RG n° -

EXPEDIDOR/UF, doravante denominada simplesmente EMPRESA REGISTRADA, tém entre si justo e
acertado a presente ATA DE REGISTRO DE PRECOS, com fundamento na Lei 14.133/21 e suas
alteracdes e em decorréncia do Processo Licitatério n® 071/2025, PREGAO ELETRONICO N° 016/2025 -
Pregao Eletronico Compras Net N° 90016/2025, mediante as clausulas e condi¢des a seguir especificadas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. presente licitagdo € a ESCOLHA DA PROPOSTA MAIS VANTAJOSA PARA REGISTRO DE
PREGO PARA FUTURA CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA PRESTAGAO DE
SERVICO SE SOLUCAO INTEGRADA (Tl) PARA PREFEITURA DE BORDA DA MATA CONFORME
CONDIGOES, QUANTIDADES E EXIGENCIAS ESTABELECIDAS NESTE EDITAL E SEUS ANEXOS
de acordo com as especificagdes e condigdes previstas no respectivo Termo de Referéncia, Anexo | do
Edital de Pregao Eletrdonico 016/2025, que é parte integrante desta Ata, assim como proposta vencedora
independente de sua transcrigao.

CLAUSULA SEGUNDA - DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O preco registrado, as especificagbes do objeto, a quantidade, e as demais condigdes ofertadas da
proposta s&o as que seguem:

PREGO PREGO

ITEM| COD | QTD | UNIDADE DISCRIMINACAO UNITARIO TOTAL

CLAUSULA TERCEIRA - DA ADESAO A ATA DE REGISTRO DE PREGO

3.1. A ata de registro de pregos, durante sua validade, podera ser utilizada por qualquer érgéo ou entidade
da administragao publica que n&o tenha participado do certame licitatério, mediante anuéncia do érgéo
gerenciador, desde que devidamente justificada a vantagem e respeitadas, no que couber, as condigbes
e as regras estabelecidas na Lei n°® 14.133/2021 e no Decreto Municipal n® 4.815/2023.

3.1.1. A manifestacdo do 6rgao gerenciador de que trata o subitem anterior, salvo para adesdes feitas por
orgaos ou entidades de outras esferas federativas, fica condicionada a realizagdo de estudo, pelos 6rgaos
e pelas entidades que nao participaram do registro de precos, que demonstre o ganho de eficiéncia, a
viabilidade e a economicidade para a administragdo publica federal da utilizagdo da ata de registro de
precos, conforme estabelecido em ato do Secretario de Gestdo do Ministério do Planejamento,
Desenvolvimento e Gestao

3.2. Cabera ao fornecedor beneficiario da Ata de Registro de Pregos, observadas as condigdes nela
estabelecidas, optar pela aceitagdo ou ndo da prestacéo de servigo, desde que esta prestagao de servigo
nao prejudique as obriga¢des anteriormente assumidas com o 6rgao gerenciador e érgaos participantes.
3.3. As aquisicdes ou contratagdes adicionais a que se refere este item nao poderao exceder, por érgao
ou entidade, conforme decreto, o §3° do art. 22 do decreto n® 7.892/13 50% (cinquenta por cento) dos
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quantitativos dos itens do instrumento convocatério e registrados na ata de registro de pregos para o 6rgao
gerenciador e 6rgaos participantes.

3.3.1. Tratando-se de item exclusivo para microempresas € empresas de pequeno porte e cooperativas
enquadradas no artigo 34 da Lei n°® 11.488, de 2007, o 6rgao gerenciador somente autorizara a adesao
caso o valor da contratagao pretendida pelo aderente, somado aos valores das contratagdes ja previstas
para o 6rgao gerenciador e participantes ou ja destinadas a aderentes anteriores, nao ultrapasse o limite
de R$ 80.000,00 (oitenta mil reais) (Acorddo TCU n° 2957/2011 — P).

3.4. Ao 6rgao nao participante que aderir a ata competem os atos relativos a cobranga do cumprimento
pelo fornecedor das obrigagdes contratualmente assumidas e a aplicagéo, observada a ampla defesa e o
contraditério, de eventuais penalidades decorrentes do descumprimento de clausulas contratuais, em
relacdo as suas proprias contratagdes, informando as ocorréncias ao érgao gerenciador.

3.5. Apds a autorizagdo do 6rgédo gerenciador, o érgao nao participante devera efetivar a contratagao
solicitada em até noventa dias, observado o prazo de validade da Ata de Registro de Precos.

3.5.1. Cabera ao 6rgao gerenciador autorizar, excepcional e justificadamente, a prorrogag¢ao do prazo para
efetivacdo da contratacdo, respeitado o prazo de vigéncia da ata, desde que solicitada pelo 6rgao nao
participante.

CLAUSULA QUARTA - DA VIGENCIA DA ATA

4.1. A vigéncia da presente Ata de Registro de Pregos é de 12 (doze) meses, contados da data de sua
assinatura, podendo ser prorrogada na forma da lei.

CLAUSULA QUINTA - DA REVISAO E CANCELAMENTO

5.1. A Administragado podera realizar pesquisa de mercado periodicamente, em intervalos de 180 (cento e
oitenta) dias, a fim de verificar a vantajosidade dos pregos registrados nesta Ata.

5.2. Os pregos registrados poderéo ser revistos em decorréncia de eventual redugéo dos pregos praticados
no mercado ou de fato que eleve o custo do objeto registrado, cabendo a Administracdo promover as
negociagodes junto ao(s) fornecedor(es).

5.3. Quando o prego registrado se tornar superior ao prego praticado no mercado por motivo
superveniente, a Administracdo convocara o(s) fornecedor(es) para negociar(em) a redugdo dos precos
aos valores praticados pelo mercado.

5.4. O fornecedor que ndo aceitar reduzir seu prego ao valor praticado pelo mercado sera liberado do
compromisso assumido, sem aplicagao de penalidade.

5.4.1. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus pregos aos valores de
mercado observara a classificagao original.

5.5. Quando o prego de mercado se tornar superior aos pregos registrados e o fornecedor ndo puder
cumprir o compromisso, o 6rgao gerenciador podera:

5.5.1. Liberar o fornecedor do compromisso assumido, caso a comunicagao ocorra antes do pedido de
fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos motivos e comprovantes
apresentados; e

5.5.2. Convocar os demais fornecedores para assegurar igual oportunidade de negociagao.

5.6. Nao havendo éxito nas negociagdes, o 6rgao gerenciador devera proceder a revogagao desta ata de
registro de pregos, adotando as medidas cabiveis para obtengcédo da contratagdo mais vantajosa.

5.7. O registro do fornecedor seré cancelado quando:

5.7.1. descumprir as condi¢Oes da ata de registro de precos;
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5.7.2. ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela Administracao,
sem justificativa aceitavel;

5.7.3. ndo aceitar reduzir o seu precgo registrado, na hipétese deste se tornar superior aqueles praticados
no mercado; ou

5.7.4. sofrer sangao administrativa cujo efeito torne-o proibido de celebrar contrato administrativo,
alcangando o 6rgao gerenciador e 6rgao(s) participante(s).

5.8. O cancelamento de registros nas hipoteses previstas nos itens 5.7.1, 5.7.2 e 5.7.4 sera formalizado
por despacho do 6rgéao gerenciador, assegurado o contraditério e a ampla defesa.

5.9. O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente de caso
fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados:

5.9.1. por razéo de interesse publico; ou

5.9.2. a pedido do fornecedor.

CLAUSULA SEXTA — DA ALTERAGAO DO REGISTRO DE PREGOS

6.1. A Ata de Registro de Pregos podera sofrer alteragdes, obedecidas as disposi¢cdes contidas no edital
e no artigo 124 Lei n° 14.133, de 1 de abril de 2021.

6.2. Os valores registrados na Ata de Registro de Precgos séo fixos e irreajustaveis, salvo com a condicao
de restabelecer o equilibrio econdmico-financeiro do contrato, mediante requerimento e justificativa
expressos do Detentor e comprovagao documental, decorréncia de eventual reducdo dos pregos
praticados no mercado ou de fato que eleve o custo dos servigcos ou bens registrados, cabendo ao 6rgao
gerenciador promover as negociacdes junto aos fornecedores, observadas as disposi¢des contidas na
legislagéo.

6.3. O gerenciador da ata de registro de pregos acompanhara a evolugao dos precos de mercado, com a
finalidade de verificar sua compatibilidade com aqueles registrados na ata.

6.4. Quando o valor registrado se tornar inferior ao prego praticado no mercado por motivo superveniente,
0 orgéo gerenciador convocara os fornecedores para negociarem a redugdo dos pregos aos valores
praticados pelo mercado.

6.5. Para os pedidos de reequilibrio econdmico-financeiro sera obrigatério o cumprimento conforme segue:

a) Os pedidos de Reequilibrio Econdmico-Financeiro deverdo vir instruidos com as notas fiscais da época
da licitacao e as atuais acompanhadas dos novos precos a serem praticados, devendo respeitar o teto da
margem de lucro da época da licitagao.

b) A empresa somente podera alterar os pregos apds o deferimento do pedido do Reequilibrio por parte
da Prefeitura.

¢) O Reequilibrio econémico e financeiro ndo retroagira a ordens de fornecimento ja emitidas, sendo
aplicavel ao saldo restante a partir da data do deferimento do pedido com a sua respectiva publicagao.

d) As ordens de fornecimento ja emitidas ndo serado alteradas sob a alegagéo de que houve alteragédo no
preco, sendo de responsabilidade da licitante solicitar o reequilibrio econdmico e financeiro a partir do
momento em que tiver direito e ndo aguardar a emissao de pedidos por parte da prefeitura para solicita-
lo.

e) As ordens de fornecimento ja emitidas, sem que tenham sido protocolados os pedidos de reequilibrio
econdmico e financeiro deverdo ser entregues no prego original.

f) O pedido de reequilibrio econdmico e financeiro deverao ser protocolados no setor de licitagbes ou
encaminhados por e-mail do setor da Prefeitura Municipal de Borda da Mata (MG).
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CLAUSULA SETIMA - DAS PENALIDADES

7.1. O descumprimento da Ata de Registro de Precos ensejara aplicagdo das penalidades estabelecidas
no Edital, na Lei 14.133/2021 e Decreto Municipal n° 4.815/2023.

7.1.1. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregao
para registro de pregos que, convocados, ndo honrarem o compromisso assumido injustificadamente.

7.2. E da competéncia do érgdo gerenciador a aplicagdo das penalidades decorrentes do descumprimento
do pactuado nesta ata de registro de prego, exceto nas hipéteses em que o descumprimento disser
respeito as contratagdes dos érgaos participantes, caso no qual cabera ao respectivo érgéo participante a
aplicacao da penalidade.

7.3. O 6rgéo participante devera comunicar ao 6érgao gerenciador qualquer das ocorréncias previstas, dada
a necessidade de instauragéo de procedimento para cancelamento do registro do fornecedor.

CLAUSULA OITAVA — CONDIGOES GERAIS

8.1. As condig¢des gerais da prestacao de servigos, tais como o0s prazos para entrega e recebimento do
objeto, as obrigagbes da Administracdo e do fornecedor registrado, penalidades e demais condi¢des do
ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL.

8.2. Fica eleito o foro da Comarca de Borda da Mata, Estado de Minas Gerais para dirimir quaisquer
questdes decorrentes da utilizagao da presente Ata.

8.3. Os casos omissos serao resolvidos de acordo com o Decreto Municipal n°® 4.815/2023, a Lei Federal
14.133/2021, e suas alteragdes, e demais normas aplicaveis. Subsidiariamente, aplicar-se-ao os principios
gerais de Direito.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 3 (trés) vias de igual teor, que, depois
de lida e achada em ordem, vai assinada pelas partes.

Borda da Mata, __ de de 2025.
Marilia Duarte Lopes Saber Representante
Diretora Municipal de Administracédo e Finangas Razao Social da Empresa
TESTEMUNHA TESTEMUNHA
Nome: Nome:
CPF: CPF:

81 | Pagina



PREFEITURA MUNICIPAL DE BORDA DA MATA
ESTADO DE MINAS GERAIS

PRACA ANTONIO MEGALE, 86, CENTRO, BORDA DA MATA-MG
CEP: 37.564-000 - TEL: (35) 3445-4900 — 3445-4902
E-MAIL: licitacao@bordadamata.mg.gov.br

ANEXO Ill - MINUTA DE CONTRATO N° /2025

PROCESSO LICITATORIO N° 071/2025

PREGAO ELETRONICO N° 016/2025

SISTEMA REGISTRO PRECO N° 035/2025

PREGAO ELETRONICO COMPRAS NET N° 90016/2025

CONTRATO QUE ENTRE SI FIRMAM O MUNICIPIO DE BORDA DA MATA E A EMPRESA

Por este instrumento, de um lado o MUNICiIPIO DE BORDA DA MATA, Pessoa Juridica de Direito Publico
Interno, inscrito no CNPJ/MF sob o n® 17.912.023/0001-75, com sede a Praga Antdnio Megale, n° 86,
Centro, nesta cidade, neste ato representado pelo seu Diretora da Secretaria Municipal de Administragao
e Financas, servigo Urbano e Rural , Sra. Marilia Duarte Lopes Saber, brasileiro, residente e domiciliada

nesta cidade, doravante denominada simplesmente CONTRATANTE, e de outro lado , inscrita
no CNPJ sob o n° , Sita a , n° , Bairro , na cidade de , neste ato representada
por , inscrito (a) no CPF/MF sob o n° e no Registro Geral sob o n° - / ,

doravante denominada simplesmente CONTRATADA, tém entre si justo e acertado o presente
CONTRATO, em decorréncia do Processo Administrativo n° 063/2025, e em observancias as
disposicdes da Lei n° 14.133 de 2021 e na Lei 8.078 de 1990 - Cddigo de Defesa do Consumidor, do
Decreto n° 4.304 de 13 de maio de 2020, resolvem celebrar o presente termo de contrato, decorrente do
PREGAO ELETRONICO N° 016/2025 - PREGAO ELETRONICO COMPRAS NET N° 90016/2025 por
SISTEMA DE REGISTRO DE PRECO N° 035/2025, mediante as clausulas e condigdes a seguir
enunciadas.

1.1. O objeto do presente Termo de Contrato para fornecimento de equipamentos e pecas de desgaste,
conforme condi¢ées, quantidades e exigéncias estabelecidas neste edital e seus anexos.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregéo, identificado no preAmbulo e a proposta
vencedora, independentemente de transcri¢ao.

1.3. Discriminagao do objeto:

PREGO PREGO

ITEM| COD | QTD | UNIDADE DISCRIMINAGAO UNITARIO TOTAL

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Termo de Referéncia, entrando em
vigor na data de sua assinatura e encerramento em / /

2.2. Podendo ser prorrogada na forma da lei 14.133/2021

3.1. O valor do presente termo de contrato é de R$ ___ (extenso).

3.2. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragao, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratagéo.

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orgamentaria prépria,
prevista no orgamento do Municipio, para o exercicio de 20__, na classificagdo abaixo:
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5.1. O prazo para pagamento e demais condi¢des a ele referentes encontram-se no Termo de Referéncia.

6.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de Referéncia, anexo
a este Contrato.

7.1. O prazo de garantia contratual dos bens, complementar a garantia legal, sera de, no minimo, 12(doze)
meses, contados a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.

7.2. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o
licitante deverd complementar a garantia do bem ofertado pelo periodo restante.

8.1. As condigbes de entrega e recebimento do objeto sdo aquelas previstas no Termo de Referéncia,
anexo ao Edital.

9.1. A fiscalizagdo da execucgdo do objeto sera efetuada por Comissao/Representante designado pela
CONTRATANTE, na forma estabelecida no Termo de Referéncia, anexo do Edital.

10.1. As obrigacbes da CONTRATANTE e da CONTRATADA sdo aquelas previstas no Termo de
Referéncia, anexo do Edital.

11.1. As sancgdes referentes a execugdo do contrato sdo aquelas previstas no Termo de Referéncia, anexo
do Edital.

12.1. O presente Termo de Contrato podera ser rescindido:

12.1.1. Nas situagbes previstas nos artigos 137 a 139 da Lei 14.133/2021 e Decreto Municipal n°
4.815/2023, sem prejuizo da aplicagcado das sangdes previstas no Termo de Referéncia, anexo ao Edital;

12.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se 8 CONTRATADA o
direito a prévia e ampla defesa.

12.3. O termo de rescisao sera precedido de Relatério indicativo dos seguintes aspectos, conforme o caso:
12.3.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.3.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

12.3.3. Indenizagdes e multas.
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13.1. E vedado 8 CONTRATADA:
13.1.1. caucionar ou utilizar este Termo de Contrato para qualquer operacgao financeira;

13.1.2. interromper a execugao contratual sob alegagéo de inadimplemento por parte da CONTRATANTE,
salvo nos casos previstos em lei.

14.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 124 da Lei n°® 14.133, de 2021.

14.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢cées contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato, quando se tratar de alteragao unilateral.

14.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderao exceder o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, quando se tratar de alteragado
unilateral.

14.4. Nos demais casos previstos no artigo 124 o gerenciador da ata de registro de precos/contrato
acompanhara a evolugao dos pregos de mercado, com a finalidade de verificar sua compatibilidade com
aqueles registrados na ata.

15.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei
n® 14.133/2021 e Decreto Municipal n°® 4.815/2023 e demais normas federais de licitagbes e contratos
administrativos e, subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 - Cddigo
de Defesa do Consumidor - € normas e principios gerais dos contratos.

16.1. Incumbira a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario
Oficial dos Municipios Mineiros, no prazo previsto na Lei n° 14.133/2021.

17.1. E eleito o Foro da Comarca de Borda da Mata para dirimir os litigios que decorrerem da execugéo
deste Termo de Contrato que ndao possam ser compostos pela conciliagao, conforme art. 92, § 1° da Lei
n° 14.133/2021.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em 3 (trés) vias de igual
teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Borda da Mata, __de __ de 2025.

Marilia Duarte Lopes Saber Representante
Diretora Municipal de Administragcéo e Finangas Razao Social da Empresa
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TESTEMUNHA TESTEMUNHA
Nome: Nome:
CPF: CPF:

85 | Pagina



PREFEITURA MUNICIPAL DE BORDA DA MATA
ESTADO DE MINAS GERAIS

PRACA ANTONIO MEGALE, 86, CENTRO, BORDA DA MATA-MG
CEP: 37.564-000 - TEL: (35) 3445-4900 — 3445-4902
E-MAIL: licitacao@bordadamata.mg.gov.br

ANEXO IV —- MODELO DE DECLARAGAO DE CUMPRIMENTO DOS REQUISITOS DE
PARTICIPAGAO

ILUSTRISSIMO SENHOR(A) PREGOEIRO(A) DO MUNICIPIO DE BORDA DA MATA - MG.

PROCESSO LICITATORIO N° 071/2025

PREGAO ELETRONICO N° 016/2025

SISTEMA REGISTRO PRECO N° 035/2025

PREGAO ELETRONICO COMPRAS NET N° 90016/2025

Objeto : O OBJETO DA PRESENTE LICITAGAO E A ESCOLHA DA PROPOSTA MAIS VANTAJOSA
PARA REGISTRO DE PREGO PARA FUTURA CONTRATAGAO DE EMPRESA ESPECIALIZADA
PARA PRESTAGAO DE SERVIGCO SE SOLUGCAO INTEGRADA (Tl) PARA PREFEITURA DE BORDA
DA MATA CONFORME CONDIGOES, QUANTIDADES E EXIGENCIAS ESTABELECIDAS NESTE
EDITAL E SEUS ANEXOS

Razao Social:

CNPJ:

Enderecgo:

Telefone/fax:

Por seu socio-gerente/administrador abaixo-assinado, vem, respeitosamente, a presenca de Vossa
Senhoria, DECLARAR os seguintes cumprimentos, conforme relagdo abaixo:

DECLARAGAO DE MENOR | SIM | NAO |
DECLARA, para fins do disposto no inciso VI do art. 68 da Lei n° 14.133, de 01 de
abril de 2021, acrescido pela Lei n® 9.854, de 27 de outubro de 1999, que nao
emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e | | |
nao emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze)
anos, na condicdo de aprendiz, nos termos do inciso XXXIll, do art. 7° da
Constituicao Federal.

Cidade/UF, de de 2025.

Atenciosamente,

(NOME E CNPJ DA LICITANTE)
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ILUSTRISSIMO SENHOR PREGOEIRO DO MUNICIPIO DE BORDA DA MATA - MG.

PROCESSO LICITATORIO N° 071/2025

PREGAO ELETRONICO N° 016/2025

SISTEMA REGISTRO PRECO N° 035/2025

PREGAO ELETRONICO COMPRAS NET N° 90016/2025

OBJETO: O OBJETO DA PRESENTE LICITAGAO E A ESCOLHA DA PROPOSTA MAIS VANTAJOSA
PARA REGISTRO DE PREGO PARA FUTURA CONTRATAGAO DE EMPRESA ESPECIALIZADA
PARA PRESTAGAO DE SERVIGO SE SOLUGAO INTEGRADA (TI) PARA PREFEITURA DE BORDA
DA MATA CONFORME CONDIGOES, QUANTIDADES E EXIGENCIAS ESTABELECIDAS NESTE
EDITAL E SEUS ANEXOS

Razao Social:

CNPJ:

Endereco:

Telefone/fax:

Por seu socio-gerente/administrador abaixo-assinado, vem, respeitosamente, a presengca de Vossa
Senhoria apresentar a seguinte, declarando estar de acordo com as disposicdes do Edital e demais
anexos, referente a licitagdo na modalidade de Pregao Eletronico n°. 016/2025, realizada pela Prefeitura
Municipal de Borda da Mata, na modalidade de menor preco global, conforme a seguinte relagao abaixo:

GRUPO | ITEM | CODIGO | QTD UN DESCRIGAO VALOR VALOR
UNITARIO TOTAL

39119 Servigo de instalagao

01 27260 1 e configuragdo de

SERVICO | servidores para

ambiente de, data
center — Valor Unico.

39120 Servigo de locacgao de
02 27260 12 infraestrutura e ativos
1 MENSAL | para ambiente de data

center, em regime
mensal, pelo periodo
de 12 meses.

39121 Servigo de Suporte
03 27260 12 MENSAL | Técnico Mensal -
Niveis N1, N2 e N pelo
periodo de 12 meses.

VALOR GLOBAL

Valor Total R$: ( por extenso)

Declaro que a presente proposta tera a validade de 60 (sessenta) dias a contar da abertura da fase
julgamento, comprometendo-me a manté-la inalteravel pelo referido periodo e demais condigdes conforme
Edital.

As ordens de fornecimento serdo encaminhadas no endereco eletrénico abaixo disponibilizado, ficando a
detentora do registro de pregos responsavel por comunicar o municipio em caso de alteragdo do enderego
eletrénico.

E-mail para o envio das ordens de fornecimento:

Dados Bancarios:
Banco: Agéncia n°:
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Conta n®: Operacgao n°:

Cidade/UF, de de 2025.

Atenciosamente,

(NOME E CNPJ DA LICITANTE)
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ANEXO VI — RESUMO DOS DADOS CADASTRAIS.

PROCESSO LICITATORIO N° 071/2025

PREGAO ELETRONICO N° 016/2025

SISTEMA REGISTRO PRECO N° 035/2025

PREGAO ELETRONICO COMPRAS NET N° 90016/2025

OBJETO: O OBJETO DA PRESENTE LICITAGAO E A ESCOLHA DA PROPOSTA MAIS VANTAJOSA
PARA REGISTRO DE PREGCO PARA FUTURA CONTRATACAO DE EMPRESA ESPECIALIZADA
PARA PRESTAGAO DE SERVIGCO SE SOLUGAO INTEGRADA (Tl) PARA PREFEITURA DE BORDA
DA MATA CONFORME CONDIGOES, QUANTIDADES E EXIGENCIAS ESTABELECIDAS NESTE
EDITAL E SEUS ANEXOS

Para melhor atendimento, e racionalizagdo dos servicos de Licitagdo, solicitamos a V.S.2, o
especial obséquio de nos fornece as seguintes informacdes, preenchendo esta ficha, para no caso de sua
empresa vir a ser a vencedora, ja termos os dados necessarios para a elaboragao do contrato/pedido de
material e ordem de pagamento.

RAZAO SOCIAL:

CNPJ: INSCRICAO ESTADUAL:
FORMATO JURIDICO: ( )MEI ( )EI ( )EIRELI ( ) SociedadelLtda ( )S.A.
PORTE DAEMPRESA: ( )ME, ( )EPP () Sem Enquadramento

REGIME DE TRIBUTAGCAO ( ) Simples Nacional () Lucro Presumido () Lucro Real

LOGRADOURO: Numero:
COMPLEMENTO: BAIRRO:
CIDADE: UF: CEP:

CONTATO REFERENTE A LICITAGAO
(assuntos referentes aos documentos de documentagéo / proposta comercial / outros)

NOME:
TELEFONE COM DDD:(__ ) -
CELULAR COMDDD: (_ ) -
EMAIL:

CONTATO REFERENTE A ENTREGA DOS PRODUTOS
(assuntos gerais referentes a entregas dos produtos e envio de ordem de fornecimento)

NOME:
TELEFONE COM DDD:(__ ) -
CELULAR COMDDD: (__) -

EMAIL:
PESSOA QUE ASSINARA O INSTRUMENTO CONTRATUAL
NOME:
RG:
CPF:
DATA DE NASCIMENTO: / /

TELEFONE COM DDD:(__ ) -
CELULAR COMDDD: (__) -
CARGO QUE OCUPA:

ENDERECO RESIDENCIAL COMPLETO:

LOGRADOURO: Numero:
COMPLEMENTO: BAIRRO:
CIDADE: UF: CEP:
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EMAIL INSTITUCIONAL :
EMAIL PESSOAL:

DADOS PARA PAGAMENTO

Banco : Cddigo do Banco:
N° da Agéncia: Conta Corrente:

Cidade: Cadigo PIX:

OBS:

Favor apresentar esta folha (devidamente preenchida) dentro do envelope “Documentos de Habilitagdo ou
Proposta Comercial” a sua ndo apresentagao nao implicara na inabilitacdo ou desclassificacao do licitante
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